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 چكيده
(، حیریم صصوییی را اق مرویرو یینتی لنتیر  IoT( و اینترنت اشییء  )AIتنیدگی هوش مصنوعی )درهم
گری ریسی  منتلیک لیرده اییت  در اییس الوییسیتم، ای چندیطحی در تنظیمهءی شخصی به حوقهداده
گری هءی پیویته، محیطی و رفتءری حءیک اق ابزارهءی متصک، اق رهگذر تحریک الگیوریتوی، تویییهداده

توانند بر اصتیءر اطلاعءتی، حیثیت، عید  پذیری امنیتی محصو ، میگیری صودلءر و آییبپرتفرمی، تصویم
تبعیض، امنیت شخصی و امکءن اعتراض مؤثر اشخءص اثر بگذارند  ایس ملءله بء روش توییفی تحریریی و 

هء، اروپء را در ملرره عوومی حفءظت اق داده  ای، یءقولءرهءی تلنینی اتحءدیهبر پءیه مطءلعه اینءد لتءبخءنه
آوری یءیبری برریی لرده و امکءن لءربسیت ملرره صدمءت دیجیتء ، مءنون هوش مصنوعی و ملرره تءب

هءی بخش ایران شءمک مءنون تجءرت الکترونیکی، ینجد  دادهمحور آن را در حلوق ایران میمنطق ریس 
هءی نءظر بیر صیدمءت اینترنتیی، مواعید مسی ولیت میدنی و میراردادی و نءمهای، آییسمءنون جرائم رایءنه

هءیی اق رویه مضءیی ایت  معیءر تحریک، ارقیءبی لءرلرد هر منبع در چهءر یطح داده، پرتفر ، ییءمءنه نوونه
دهد له لءرآمدی الگوی اتحءدییه اروپیء هءی نوشتءر نشءن میهوش مصنوعی و محصو  متصک ایت  یءفته

هءی متفءوت پیدایش آن و تبدیک هر یطح به تکءلیف مشخص، پیشینی و مءبک ریس  میءن محک  در توقیع
هءی پرتفرمیی، لنتیر  گویی در پرداقش داده، شفءفیت و مدیریت ریسی نظءرت ایت: مشروعیت و پءیخ

هءی موجود عویدتء  بیه حوءییت هءی پرصطر و امنیت چرصه عور محصو   در حلوق ایران، ظرفیتیءمءنه
هءی منصیوص، لنتیر  اداری رفتیءر ای در روابط الکترونیکی، والنش لیفری نسبت به تعرضمحدود داده

رو، لءرآمدیءقی حوءیت اق حریم صصوییی مسیترز  شود  اقایسقیریءصتی و جبران صسءرت محدود می
تویعه تفسیری  بءقآرایی مواعد بر ایءس محک پیدایش ریس  ایت، نه امتبءس لفظی اق ملررات اروپءیی یء
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مقدمه

قلمرو سنتگسترش هم  از  را  اشیاء، حریم خصوصی  اینترنت  و  از ی  زمان هوش مصنوعی  صیانت 

داده افشای  منع  یا  محرمانه  مسئلهاطلاعات  به  را  آن  و  برده  فراتر  شخصی  در های  چندلایه  ای 

 طیمحصورت پیوسته،  ها غالباً بههای متصل، دادهگری ریسک تبدیل کرده است. در اکوسیستمتنظیم

می محور تولید  چندمنبعی  و  رفتاری  و ،  سلامت  پوشیدنی  ابزارهای  هوشمند،  خانه  از  شوند؛ 

. اهمیت ار ی  میتصمهای  های شهری، خدمات پلتفرمی و سامانهخودروهای متصل گرفته تا زیرساخت

داده این  استنباط ویژگیحقوقی  ترکیب، تحلیل،  امکان  در  گیری خودکار، های حساس، تصمیمها 

های فنی محصول نهفته است. در چنین فضایی، نقض پذیریبرداری از آسیببازنشر پلتفرمی و بهره

نمی رخ  اطلاعات  آشکار  افشای  شکل  به  الزاماً  خصوصی  میحریم  بلکه  قالب دهد،  در  تواند 

امحسوس سازی رفتاری، تصمیم الگوریتمی نامتناسب، کاهش امکان اعتراض مؤثر، تنظیم نپروفایل

ازاین شود.  ظاهر  متصل  محصول  امنیتی  ضعف  یا  دیجیتال  حریم  محیط  از  حقوقی  حمایت  رو، 

، صورت کلی و انتزاعیخصوصی در این حوزه، نیازمند چارچوبی است که بتواند ریسک را نه به

.بلکه در محل پیدایش آن شناسایی کند

های هوشمند  های حریم خصوصی در محیطهای اخیر، برای مواجهه با ریسکاتحادیه اروپا در سال

گرفته   کار  به متصل، به یک قانون واحد اکتفا نکرده و چند متن تقنینی مکمل را در کنار یکدیگر  

داده از  حفاظت  عمومی  مقرره  مقرره است.  و  مصنوعی  هوش  قانون  دیجیتال،  مقرره خدمات  ها، 

های شخصی، رفتار دهند: پردازش دادهاز مسئله را پوشش می  یبخش کی آوری سایبری، هر  تاب

های هوش مصنوعی، و امنیت محصولات متصل. در این مقاله، کارگیری سامانهها، توسعه و بهپلتفرم

شود؛ به این معنا که قانون تجارت الکترونیکی، سنجی کارکردی بررسی میحقوق ایران از منظر امکان

های خدمات اینترنتی و قواعد مسئولیت مدنی و قراردادی، بر اساس نامهای، آیینقانون جرائم رایانه

محور ارزیابی ای و محصولای، پلتفرمی، سامانههای دادهظرفیت واقعی خود در مواجهه با ریسک

 .شوندمی
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پژوهش از  بخشی  داخلی،  ادبیات  مسئولیت در  و  خصوصی  حریم  مصنوعی،  هوش  نسبت  به   ها 

خدائیپرداخته و  مرتضوی  نمونه،  برای  بهاند.  آثار  درباره  خود  پژوهش  در  هوش فام  کارگیری 

های ویژه در زمینه تبلیغات هدفمند، برخی چالشمصنوعی بر حریم خصوصی و مسئولیت مدنی، به

از پردازش الگوریتمی را بررسی کردهداده اند. ظفریان و همکاران نیز در محور و مسئولیت ناشی 

در   خصوصی  حریم  »حفظ  تدوین    یهایفنّاورمقاله  ضرورت  بر  مصنوعی«  هوش  بر  مبتنی 

از دادهچارچوب های هوشمند  های شخصی در برابر فناوریهای حقوقی و اخلاقی برای حمایت 

کرده مجازی: تأکید  فضای  در  »تحلیل حقوقی حریم خصوصی  پژوهش  در  موسوی  همچنین  اند. 

مدنی در عصر هوش مصنوعی« مسئله رضایت، مسئولیت مدنی و   های رضایت و مسئولیتچالش

اهمیت این آثار،   باوجودفیک را در فضای مجازی برجسته ساخته است.  هایی مانند دیپفناوری

ها بر سطح داده، مسئولیت مدنی، رضایت یا برخی کاربردهای خاص هوش مصنوعی تمرکز غالب آن

گری ریسک در اکوسیستم  است و کمتر به تحلیل ساختارمند نسبت میان حریم خصوصی و تنظیم

 .اندترکیبی هوش مصنوعی و اینترنت اشیاء پرداخته

وجه تمایز پژوهش حاضر در همین نقطه قرار دارد. این مقاله حریم خصوصی را صرفاً ذیل حمایت 

کند، بلکه آن را در یک چارچوب های شخصی یا مسئولیت ناشی از نقض آن بررسی نمیاز داده

می مطالعه  متصل.  چهارسطحی  محصول  و  مصنوعی  هوش  سامانه  پلتفرم،  داده،  ، اساسنی برا کند: 

امر   اکوسیستماست: نخست، صورت  انیبقابلنوآوری مقاله در سه  های بندی حریم خصوصی در 

صرفاً بر پایه مفهوم داده شخصی؛   محور و نه هوش مصنوعی و اینترنت اشیاء بر پایه منطق ریسک

ای که در آن هر مقرره بخشی عنوان معماری چندلایهدوم، تحلیل سازوکارهای تقنینی اتحادیه اروپا به

سنجی اعمال این منطق در حقوق دهد؛ و سوم، امکانمتفاوت از زنجیره تولید ریسک را پوشش می

ها، حدود تفسیری و خلأهای تقنینی قوانین موجود ایران در هر یک  شناسایی ظرفیت  باهدفایران  

 .از سطوح چهارگانه
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محور اتحادیه اروپا در حوزه حریم بر این مبنا، پرسش اصلی پژوهش آن است که الگوی ریسک

مرتبط با هوش مصنوعی و اینترنت اشیاء، چگونه میان سطوح داده، پلتفرم، سامانه هوش  یخصوص

سنجی کارکردی آن در حقوق هایی برای امکانو چه ظرفیتمصنوعی و محصول متصل توزیع شده 

شود: نخست، هر یک  ایران وجود دارد؟ در ذیل این پرسش اصلی، چند پرسش فرعی نیز مطرح می 

ها، مقرره خدمات دیجیتال، قانون از مقررات اصلی اتحادیه اروپا، یعنی مقرره عمومی حفاظت از داده

دهند  آوری سایبری، کدام نوع ریسک حریم خصوصی را هدف قرار میهوش مصنوعی و مقرره تاب

کنند؟ دوم، قوانین و مقررات موجود ایران، از و چه نوع تکالیفی را بر بازیگران مربوط تحمیل می

رایانه جرائم  قانون  الکترونیکی،  تجارت  قانون  آیینجمله  قواعد  نامهای،  و  اینترنتی  خدمات  های 

، در کدام یک از سطوح چهارگانه قابلیت کاربست دارند؟ سوم، حدود مسئولیت مدنی و قراردادی

این کاربست در حقوق ایران چیست و در چه مواردی توسعه تفسیری با موانعی مانند قلمرو خاص 

جرم و مجازات، منع تفسیر موسع کیفری یا فقدان قواعد    بودنیقانونقانون تجارت الکترونیکی، اصل  

ها، ها و محدودیتاین ظرفیت  بهباتوجهشود؟ چهارم،  رو میمحور روبهای و محصولپلتفرمی، سامانه

از حریم   ایران در راستای حمایت مؤثرتر  بازآرایی تفسیری و تقنینی حقوق  چه مسیرهایی برای 

 است؟ طرحقابلهای هوشمند متصل خصوصی در محیط
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و   ی تقنینیسنجحیث رویکرد، امکان  تحلیلی و از  -روش پژوهش حاضر از حیث ماهیت، توصیفی  

داده است.  کارکردی  متون تطبیقی  و شامل  گردآوری شده  اسنادی  مطالعه  طریق  از  پژوهش  های 

تاب و  مصنوعی  هوش  دیجیتال،  خدمات  داده،  از  حفاظت  حوزه  در  اروپا  اتحادیه  آوری تقنینی 

های منتخب از رویه قضایی، و نیز قوانین و مقررات ایران در سایبری، ادبیات تخصصی مرتبط، نمونه

الکترونیکی، جرائم رایانه اینترنتی و مسئولیت مدنی و قراردادی است.  زمینه تجارت  ای، خدمات 

کامل دو نظام نیست؛ بلکه سنجش کارکرد هر متن   یسازهمسنگمعیار تحلیل، مقایسه صوری یا  

پلتفرم، سامانه و محصول داده،  با چهار سطح  نسبت  ابتدا   در  مقاله  اساس،  بر همین  است.  متصل 

کند، سپس ظرفیت و حدود اعمال این منطق را در محور اتحادیه اروپا را تبیین میساختار ریسک

تر دهی منسجمسنجد و در نهایت، مسیرهای تفسیری و تقنینی مناسب برای سامانحقوق ایران می

 .کندهای هوش مصنوعی و اینترنت اشیاء را طرح میحمایت از حریم خصوصی در اکوسیستم 

 سازوکار تقنینی اتحادیه اروپا  .1

 ساختار هنجاری . 1.1

ویژه در پیوند هوش مصنوعی و اینترنت اشیاء، بر نظام تقنینی اتحادیه اروپا در فضای دیجیتال، به

از مسئله  یبخش کیای از مقررات تشکیل شده که هر قانون واحدی استوار نیست؛ بلکه از مجموعه

ها، دهند. در این میان، مقرره عمومی حفاظت از دادهاعتماد، امنیت و حریم خصوصی را پوشش می

تاب مقرره  و  مصنوعی  هوش  قانون  دیجیتال،  خدمات  اصلی مقرره  سطح  چهار  سایبری،  آوری 

دهند: سطح داده، پلتفرم، سامانه هوش مصنوعی و محصول متصل. حکمرانی دیجیتال را سامان می

های الگوریتمی در حقوق اتحادیه، حاصل توزیع تکالیف اعتماد بودن« سامانهاز این منظر، »قابل

ها، کنترل های شخصی، تنظیم رفتار پلتفرمترتیب از زاویه حفاظت از دادهمیان مقرراتی است که به

تضمینسامانه و  مصنوعی  هوش  می  های  موضوع  به  دیجیتال  محصولات  سایبری   نگرندامنیت 

(Graux et al., 2025, p. 18). 

پذیرش شده برای انتشار













 

نهادهایبااین و  انطباق  ابزارهای  مخاطب،  موضوع،  حیث  از  مقرره  چهار  این  یکسان   حال،  ناظر 

های شخصی و حمایت از حقوق بنیادین ها بر پردازش دادهنیستند. مقرره عمومی حفاظت از داده

هایی های برخط را در زمینه ای و پلتفرمتمرکز دارد؛ مقرره خدمات دیجیتال، رفتار خدمات واسطه

کند؛ قانون هوش مصنوعی به گر و تبلیغات هدفمند تنظیم میهای توصیهمانند تعدیل محتوا، سامانه

پردازد؛ برداری میهای هوش مصنوعی در مراحل طراحی، عرضه و بهرهبندی و کنترل سامانه طبقه 

تاب مقرره  ایمن،  و  طراحی  حیث  از  را  دیجیتال  عناصر  دارای  محصولات  امنیت  سایبری،  آوری 

، نسبت این مقررات را باید هم از منظر ن یبنابرا   ؛کندپذیری و نظارت بازار دنبال میمدیریت آسیب

ها همواره های اجرایی و نهادی فهمید؛ زیرا هماهنگی میان آنکنندگی و هم از منظر تفاوتتکمیل

 .چالش نیستساده و بی

کند. در بر همین اساس، این پژوهش ساختار هنجاری اتحادیه اروپا را در چهار سطح تحلیل می

سازی، امنیت هایی مانند مشروعیت پردازش، شفافیت، محدودیت هدف، کمینهسطح داده، شاخص

پردازش، ارزیابی تأثیر بر حفاظت از داده و حقوق اشخاص اهمیت دارد. در سطح پلتفرم، شفافیت 

مند، امکان های نظامگیری تبلیغاتی، ارزیابی و کاهش ریسکگر، محدودیت هدفهای توصیهسامانه

به داده  اعتراض کاربران و دسترسی های پلتفرم محور تحلیل است. در پژوهشگران واجد شرایط 

بندی ریسک، حاکمیت داده، مستندسازی فنی، سطح سامانه هوش مصنوعی، معیارهایی چون طبقه

شود. در نظارت انسانی، دقت، استحکام، امنیت سایبری و ارزیابی اثر بر حقوق بنیادین مطرح می

روزرسانی پذیری، بهفرض، مدیریت آسیبسطح محصول متصل نیز امنیت در طراحی، امنیت پیش

صورت ، مفهوم ریسک نه بهبیترت  ن یبداند.  های اصلیامنیتی، ارزیابی انطباق و نظارت بازار شاخص

 .شود کلی، بلکه در پیوند با تعهدات مشخص هر سطح بررسی می

نگرد، چه تکالیفی ای به ریسک میبر این مبنا، تمرکز پژوهش بر آن است که هر مقرره از چه زاویه

می تحمیل  بازیگرانی  بر چه  دادهرا  منطق  میان  نقاط،  کدام  در  و  سامانهکند  پلتفرمی،  و محور،  ای 

 .آیدافزایی یا تنش اجرایی پدید میمحور اتحادیه اروپا امکان هممحصول
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 . تعاریف و مفاهیم مقدماتی 1.1.1

»قابل فنی،  ادبیات  محرمانگی، در  بتواند  سامانه  آن  در  که  دارد  اشاره  وضعیتی  به  بودن«  اعتماد 

تضمین کند و در برابر اختلال،    قبولقابلپذیری و حریم خصوصی را در سطح  یکپارچگی، دسترس

تاب حمله  و  باشدخطا   & NIST, 2018, p. 32; Belanger et al., 2002, p. 245; Zhang) آور 

Gupta, 2018, p. 914; Liu et al., 2022; Li et al., 2023, p. 4). اشت در حقوق اتحادیه این برد

کنندگان داده، صورت تعریف واحد و صریح وارد نشده، بلکه در قالب تکالیف متفاوت کنترلاروپا به

عرضهارائه پلتفرمی،  خدمات  سامانهدهندگان  تولیدکنندگان کنندگان  و  مصنوعی  هوش  های 

 .محصولات دارای عناصر دیجیتال بازتاب یافته است

نه مفهومی صرفاً اخلاقی است و نه اعتماد«  این چارچوب، »قابلیت  اتحادیه معنای   در  اسناد  در 

مؤلفه  ترکیب  از  بلکه  دارد؛  واحدی  کاملاً  دادهحقوقی  از  حمایت  سایبری،  امنیت  مانند  های هایی 

پاسخ الگوریتمی،  عدالت  توضیح،  قابلیت  شفافیت،  میشخصی،  شکل  ایمنی  و  امنیت گویی  گیرد. 

های اطلاعاتی  ها، سامانهسایبری در مقرره امنیت سایبری به مجموعه تدابیری برای حفاظت از شبکه

 ,Regulation (EU) 2019/881) کننده اشاره دارد زا یا مختلو کاربران در برابر رویدادهای آسیب

ها با اصولی مانند مشروعیت، انصاف، شفافیت، در کنار آن، مقرره عمومی حفاظت از داده  .(2019

کمینه هدف،  پاسخمحدودیت  و  محرمانگی  یکپارچگی،  نگهداری،  محدودیت  دقت،  گویی، سازی، 

پایه از  یکی  به  را  شخصی  داده  از  استحمایت  کرده  تبدیل  دیجیتال  محیط  در  اعتماد   های 

(Regulation (EU) 2016/679, 2016). 

های هوش مصنوعی و اینترنت اشیاء فقط به امنیت و حریم  حال، اعتماد الگوریتمی در اکوسیستمبااین

 آمیز، شفافیت و قابلیتشود. عدالت الگوریتمی به پیشگیری از آثار تبعیضخصوصی محدود نمی

به فهم منطق تصمیم یا توصیه، پاسخ انتساب روشن تکالیف در زنجیره طراحی، توضیح  به  گویی 

 ینیبشی پقابلهای ناشی از خطا، نقص یا کاربرد  برداری، و ایمنی به پیشگیری از آسیب عرضه و بهره

،  نی بنابرا  ؛(Beltrán, 2025, p. 2; Regulation (EU) 2019/881, 2019, p. 15) استسامانه مربوط  

 .زمان جنبه فنی، حقوقی و نهادی دارداعتماد در این حوزه هم
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دهد، »ریسک« است. در معنای پایه، ریسک  ها را به تکالیف اجرایی پیوند میمفهومی که این مؤلفه

به نسبت میان احتمال وقوع تهدید و شدت آسیب احتمالی اشاره دارد و با مفاهیمی چون تهدید، 

 ,Reichman & Sartor, 2022, p. 131; Bagni & Seferi) شودپذیری توضیح داده میو آسیبآسیب  

2025, p. 132). می که  است  رویدادی  یا  وضعیت  داراییتهدید،  عملیات،  سامانه،  بر  های تواند 

بر حملات  افزون  بگذارد و در حوزه هوش مصنوعی،  نامطلوب  اثر  یا جامعه  اشخاص  سازمانی، 

 European) گیردمی  بر  درای را نیز  سازی داده و حملات مقابلهکلاسیک سایبری، نقص مدل، آلوده

Parliament and Council of the European Union, 2019).   بالقوه یا  بالفعل  اثر  نیز  آسیب 

روانی، تبعیض،    سلامتبهنامطلوب بر فرد، گروه یا جامعه است؛ از زیان جسمی و اقتصادی تا لطمه  

 .(Liu et al., 2022, p. 5) نقض حریم خصوصی و تضعیف اعتماد عمومی

از طریق آن تهدید میپذیری نقطهدر این میان، آسیب تواند به آسیب منتهی شود. در ای است که 

پذیری به ضعف یا نقصی در محصول دارای عناصر دیجیتال گفته آوری سایبری، آسیبمقرره تاب

 .(Regulation (EU) 2024/2847, 2024) کندبرداری توسط تهدید را فراهم میشود که امکان بهرهمی

افزاری یا  پذیری فقط نقص نرماشیاء، آسیب  های هوش مصنوعی و اینترنت حال، در اکوسیستمبااین

داده کیفیت  نیست؛  امنیتی محصول  به ضعف  اتصال، وابستگی  آموزشی، سوگیری مدل، شیوه  های 

نیز می پیوسته داده  الگوی گردآوری  ابری، طراحی رابط کاربر و  ساز آسیب توانند زمینهپردازش 

گردآوری بیش   لیدل  بهرو، ممکن است یک دستگاه متصل از نظر فنی ایمن باشد، اما  باشند. ازاین

استنباط ویژگی از منظر حریم از حد داده،  نبود کنترل مؤثر برای کاربر، همچنان  یا  های حساس 

 .خصوصی و حقوق بنیادین پرریسک تلقی شود
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یابد. در مقرره عمومی بر همین مبنا، ریسک در هر سطح از ساختار حقوقی اتحادیه معنای خاصی می

های اشخاص در فرایند پردازش داده مربوط ها، ریسک عمدتاً به حقوق و آزادیحفاظت از داده

گفتمان  کاربران،  بر  پلتفرمی  خدمات  گسترده  آثار  به  ریسک  دیجیتال،  خدمات  مقرره  در  است. 

خورد. در قانون هوش مصنوعی، ریسک  عمومی، سلامت عمومی و فرایندهای دموکراتیک پیوند می

 ها و تعیین شدت تکالیف در نسبت با سلامت، ایمنی و حقوق بنیادین استبندی سامانهمبنای طبقه 

(Regulation (EU) 2024/1689, 2024). آوری سایبری نیز ریسک به امنیت محصول، در مقرره تاب

بهره آسیبامکان  از  مصرفپذیریبرداری  برای  آن  پیامدهای  و  کسبها  و کنندگان،  وکارها 

، استفاده مشترک این نیبنابرا  ؛(Regulation (EU) 2024/2847, 2024) شودها مربوط میزیرساخت

ها نیست؛ هر مقرره، ریسک را از زاویه موضوع، مقررات از زبان ریسک به معنای وحدت منطق آن 

 .کندمخاطب و هدف خود تعریف و مدیریت می

نتیجه آن است که ساختار هنجاری اتحادیه اروپا در حوزه هوش مصنوعی و اینترنت اشیاء، در عین 

گویی، از حیث موضوع، ابزار اجرایی  پاسخ  پیشگیری از آسیب و تقویت  یسوبهگیری مشترک  جهت

دهد حریم خصوصی و اعتماد الگوریتمی سو امکان میو نهاد ناظر همسان نیست. این وضعیت از یک

پوشانی، اختلاف ، احتمال همگریدیازسودر چهار سطح داده، پلتفرم، سامانه و محصول دنبال شود و  

رو، بررسی جداگانه هر مقرره در ادامه، دهد. ازایناجرایی و ابهام در تقسیم مسئولیت را افزایش می

 .ها ضروری استهای مکمل و نقاط تنش میان آنتکالیف مشخص، ظرفیت کردنروشنبرای 

 1هادادهمقرره عمومی حفاظت از  . 2.1.1

در نظام تقنینی اتحادیه  «ها نقطه آغاز سنجش حقوقی در سطح »دادهمقرره عمومی حفاظت از داده   
سازی تا تحلیل، اروپا است. این مقرره، همه صور »پردازش« داده شخصی، از گردآوری و ذخیره 

های بنیادین اشخاص حقیقی« »حمایت از حقوق و آزادی  سازی و حذف را ذیل هدف کلانپروفایل
می اکوسیستم .(Regulation (EU) 2016/679, 2016) کندتنظیم  در  مقرره  این  های هوش اهمیت 

ها، حتی زمانی که در مصنوعی و اینترنت اشیاء از آن روست که بسیاری از کارکردهای این سامانه

 
1. General Data Protection Regulation (GDPR). 
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های شخصی، اند، در واقع بر جریان مداوم دادهسازی خدمات مربوطظاهر به تصمیم فنی یا بهینه
رو، در سطح داده، پرسش اصلی فقط این نیست که داده گردآوری ازاین .محیطی و رفتاری استوارند

شده یا نه؛ بلکه این است که گردآوری، تحلیل و استفاده بعدی از داده بر چه مبنای مشروعی انجام 
است و چه  فهمقابلشده ضرورت دارد، چه میزان برای شخص شود، تا چه حد برای هدف اعلاممی

صرفاً قواعد عمومی مدیریت   ۵، اصول ماده  اساس نی برا  .تضمینی برای کنترل آثار آن وجود دارد
پردازش کیفیت حقوقی  اصلی سنجش  معیارهای  بلکه  نیستند،  داده داده  بر  متکی  الگوریتمی  های 

سازی ویژه از حیث مشروعیت، انصاف، شفافیت، محدودیت هدف، کمینه آیند؛ به می  شمار  بهشخصی  
 .گوییداده، دقت، محدودیت نگهداری، امنیت و پاسخ

کننده باید با لحاظ ماهیت، دامنه، روشن با منطق ریسک پیوند دارد. کنترل  طور  بهساختار این مقرره  
های اشخاص، تدابیر فنی بستر و اهداف پردازش و نیز احتمال و شدت ریسک برای حقوق و آزادی

در اینجا ریسک، صرفاً  .(۲۴و سازمانی متناسب اتخاذ کند و بتواند انطباق خود را اثبات نماید )ماده  
فنی اختیار   خطر  بر  پردازش  احتمالی  پیامدهای  شامل  بلکه  نیست؛  داده  افشای  یا  امنیت  نقض 

می نیز  اشخاص  مؤثر  اعتراض  امکان  و  تبعیض  عدم  انتخاب،  آزادی  حیثیت،  شود اطلاعاتی، 
(Gellert, 2018, p. 281). تر فرض« دقیقصورت پیشاین منطق در »حفاظت از داده با طراحی و به

سازی داده باید از مرحله انتخاب ساختار شود؛ بدین معنا که ملاحظات حریم خصوصی و کمینهمی
فرض کاربر در های لازم، مدت نگهداری، حدود دسترسی و تنظیمات پیشفنی سامانه، تعیین داده

 Naudts) صورت تدبیری تکمیلی افزوده گرددطراحی لحاظ شود، نه آنکه پس از استقرار سامانه به

et al., 2025, p. 281) مقرره، نقطه اتصال میان طراحی فنی و مسئولیت حقوقی   ۲۵، ماده  ن یبنابرا   ؛
سازد کند، امکان کنترل واقعی برای کاربر فراهم نمیای که بیش از نیاز داده گردآوری میاست: سامانه

تر داده طراحی شده است، حتی پیش از وقوع فرض آن به نفع پردازش گستردهیا تنظیمات پیش
 .ساز باشد تواند از منظر حریم خصوصی مسئلهنقض امنیتی نیز می

اند متناسب با کننده و پردازشگر مکلفیابد. کنترلهمین منطق در حوزه امنیت پردازش نیز ادامه می 
 استانداردهای فنی روزآمد، سطحی از امنیت را تأمین کنند که احتمال و شدت  بهباتوجهریسک و  

های مبتنی بر در محیط .(۳۲پذیری را کاهش دهد )ماده  نقض محرمانگی، یکپارچگی و دسترس
اینترنت اشیاء، این تکلیف اهمیت مضاعف دارد؛ زیرا ضعف امنیتی در یک حسگر، ابزار پوشیدنی،  

شود، بلکه محدود نمی دادهگاهیپا دستیار خانگی یا سامانه متصل، فقط به دسترسی غیرمجاز به یک 
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کاربر می خانوادگی  روابط  یا  مصرفی  رفتار  زیست، سلامت، حضور،  الگوهای  بازسازی  به  تواند 
در کنار محرمانگی، به تمامیت و  ها مقرره عمومی حفاظت از داده به همین دلیل، امنیت در  .بینجامد
امر آن را از یک قاعده صرفاً فنی به تضمینی برای حمایت   پذیری داده نیز توجه دارد و همیندسترس

 .کنداز حقوق اشخاص تبدیل می

آزادی و  حقوق  برای  بالایی«  »ریسک  احتمالاً  پردازش  اهداف  یا  بستر  دامنه،  نوع،  های هرگاه 
این (. ۳۵بینی شده است )ماده  ها« پیشاشخاص ایجاد کند، سازوکار »ارزیابی تأثیر حفاظت از داده

ترین ابزار مقرره برای تبدیل زبان ریسک به تصمیم حقوقی قابل مستندسازی است؛ زیرا  ارزیابی مهم
های کند پیش از آغاز پردازش، ماهیت عملیات، ضرورت و تناسب آن، ریسککننده را ملزم می کنترل

اشیاء،   های هوش مصنوعی و اینترنتدر سامانه  .دهنده را بررسی و ثبت کندخاص و تدابیر کاهش
برجسته زمانی  ارزیابی  این  میجایگاه  دادهتر  که  دادهشود  مانند  عادی،  ظاهراً  مکانی، های  های 

های حساس درباره حرکتی، صوتی یا مصرف انرژی، در اثر ترکیب و تحلیل الگوریتمی به استنباط 
گرایش یا  عادات شخصی، وضعیت خانوادگی  مسئله سلامت،  منتهی شوند؛  رفتاری  با های  که  ای 

ارتباط مستقیم دارد   اروپا   ,Purtova, 2018)گستردگی مفهوم »داده شخصی« در حقوق اتحادیه 

p.45).  ها فقط یک تشریفات اداری نیست؛ بلکه معیاری ، ارزیابی تأثیر حفاظت از دادهجهت نیازا
برای سنجش این است که پردازش داده تا چه اندازه پیش از اجرا، از منظر ضرورت، تناسب، شفافیت 

 .و آثار احتمالی بر اشخاص مهار شده است

ها، اجرای این تکالیف را صرفاً گویی نهادی و توزیع نقشدر نهایت، مقرره با ایجاد سطحی از پاسخ
کنترل داخلی  تصمیم  نمیبه  واگذار  کنترلکننده  پردازشگران، کند.  اما  دارد،  قرار  مرکز  در  کننده 

های کنندگان مشترک و نمایندگان نیز تعهدات مشخص دارند و مراجع حفاظت از داده در دولتکنترل
 ,van Mil & Quintais) کنندها، بر اجرای آن نظارت میحفاظت از داده  کارگروهعضو، با هماهنگی  

2022, p. 3). های هوش مصنوعی و اینترنت اشیاء اهمیت ویژه دارد؛ ها در اکوسیستماین توزیع نقش
دهنده مدل و افزار، پلتفرم ابری، توسعهدهنده نرمزیرا داده ممکن است میان تولیدکننده دستگاه، ارائه

شدن مسئولیت وجود داشته   رنگکمجایی یا  بردار نهایی گردش کند و در هر مرحله، خطر جابهبهره
، در سطح داده، هر سامانه هوش مصنوعی یا زیرساخت اینترنت اشیاء مبتنی بر داده  نی بنابرا   ؛باشد

معیارهای  با  باید  ارزیابی شود،  متصل  یا محصول  پلتفرم، سامانه  منظر  از  آنکه  از  پیش  شخصی، 
درباره مشروعیت پردازش، کمینه مقرره  این  پاسخبنیادین  اثر و  ارزیابی  امنیت،  داده،  گویی سازی 
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 1تال ی جی مقرره خدمات د. 3.1.1

اروپا سامان می اتحادیه  تقنینی  نظام  در  را  »پلتفرم«  دهد. موضوع مقرره خدمات دیجیتال، سطح 

ها، مشروعیت پردازش داده شخصی نیست؛ اصلی این مقرره، برخلاف مقرره عمومی حفاظت از داده

دهی دسترسی کاربران به محتوا، کالا و خدمات است. ها در سازمانبلکه نحوه اعمال قدرت پلتفرم

بندی، توصیه، حذف، ها از طریق رتبه های فنی نیستند؛ آن ها در محیط دیجیتال صرفاً واسطهپلتفرم

گیری ها و جهتگیری انتخابشدن اشخاص، شکلبندی محتوا، بر دیدهمحدودسازی، تبلیغ و اولویت

می اثر  عمومی  مقرره نیبنابرا  ؛(Gorwa et al., 2020, pp. 2–3) گذارندفضای  در  اصلی  مسئله   ،

کند؛ بلکه این است که ای را بر چه مبنایی پردازش میخدمات دیجیتال این نیست که پلتفرم چه داده

رو، اعتماد در این سطح با دهد. ازاینچگونه میدان دسترسی، توجه و انتخاب کاربران را سامان می

های گیری تبلیغاتی، ارزیابی ریسکهای پلتفرمی، امکان اعتراض، محدودیت هدفشفافیت تصمیم

مینظام بیرونی سنجیده  نظارت  و   Regulation (EU) 2022/2065 (Digital Services) شودمند 

Act), 2022). 

میان خدمات واسطه تفکیک  با  پلتفرممقرره خدمات دیجیتال  میزبانی،  برخط و  ای، خدمات  های 

»موتورهای جست»پلتفرم  سپس و  برخط«  بزرگ  بسیار  میان شدت های  بزرگ«،  بسیار  وجوی 

می تفاوت  مختلف  بازیگران  سنگیناثرگذاری  تعهدات  پلتفرمگذارد.  برای  موتورهای تر  و  ها 

مقرر شده است که این بازیگران، به سبب شمار گسترده کاربران   جهتازآنوجوی بسیار بزرگ  جست

توانند آثاری فراتر از رابطه قراردادی با کاربر و نقش مؤثر در دسترسی عمومی به اطلاعات، می

، معیار نی بنابرا  ؛(Söderlund et al., 2024, p. 3; Strowel & De Meyere, 2023, p. 70) ایجاد کنند

مداخله حقوقی در این مقرره، صرف فعالیت اقتصادی پلتفرم یا صرف استفاده از الگوریتم نیست؛ 

دادن گری و ظرفیت اثرگذاری جمعی است. هرچه پلتفرم در شکلبلکه ترکیب مقیاس، قدرت واسطه

تری داشته باشد، تکالیف آن نیز از به دسترسی عمومی، بازار توجه و جریان اطلاعات نقش گسترده

 .رودای فراتر میالزامات عادی خدمات واسطه

 
1. Digital Services Act (DSA). 
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های پلتفرمی است. پلتفرم باید درباره تعدیل محتوا،  نخستین محور این مسئولیت، شفافیت در تصمیم

ارائه  فهمقابلگر اطلاعات های توصیهدلایل محدودسازی یا حذف محتوا، تبلیغات و کارکرد سامانه

ها کاهش وضعیت نابرابر شود و هدف آندیده می ۲۷و  ۲۶، ۲۴، ۱۷،  ۱۵کند. این تکالیف در مواد 

داند چرا محتوایی حذف شده، چرا میان پلتفرم و کاربر است؛ وضعیتی که در آن کاربر معمولاً نمی

محتوایی به او پیشنهاد شده، یا چرا تبلیغ خاصی در معرض دید او قرار گرفته است. از این منظر، 

شرط امکان اعتراض، رسانی نیست؛ بلکه پیششفافیت در مقرره خدمات دیجیتال فقط ابزار اطلاع

شدن او هایی است که دسترسی کاربر به محتوا یا میزان دیدهخواهی و کنترل بیرونی بر تصمیمپاسخ

می تغییر  مقرره  نیبنابرا  ؛(Leerssen, 2023, p. 3) دهدرا  این  در  پلتفرمی  شفافیت   یمعنا   به، 

بندی، حذف یا تبلیغ، »نقطه اثر« تصمیم الگوریتمی است؛ یعنی جایی که توصیه، رتبه  آشکارکردن

 .دهدتجربه واقعی کاربر از محیط دیجیتال را شکل می

های اصلی سامانه  یهاعاملها باید  گر و تبلیغات هدفمند است. پلتفرمهای توصیهمحور دوم، سامانه

کم یک گزینه جایگزین ها بر نمایش محتوا را برای کاربران توضیح دهند و دستگر و اثر آنتوصیه

رفتاری متکی  ارائه کنند که بر پروفایل این  .(Naudts et al., 2025, p. 270) نباشدسازی  اهمیت 

نمی داده  فقط صاحب  را  است که کاربر  الگوریتمی حکم در آن  را مخاطب محیطی  او  بلکه  بیند، 

میمی که  ترجیح  داند  توجه،  محدودیتتواند  همچنین  دهد.  را شکل  او  انتخاب  به و  مربوط  های 

دهد که مقرره خدمات های حساس و حمایت از کودکان، نشان میویژه درباره دادهتبلیغات هدفمند، به

داند؛ بلکه آن را یکی از مسیرهای اثرگذاری پلتفرم بر رفتار دیجیتال تبلیغ را صرفاً ابزار تجاری نمی

کند. در نتیجه، سنجه اصلی در این قسمت، صرف وجود رضایت یا پذیری کاربران تلقی میو آسیب

فرض و امکان خروج سازی پیشرسانی نیست؛ بلکه میزان اختیار واقعی کاربر در برابر شخصیاطلاع

پذیرش شده برای انتشار .از الگوی تحمیلی توصیه و تبلیغ است













 

وجوی بسیار و موتورهای جستها  مند است. پلتفرمهای نظاممحور سوم، ارزیابی و کاهش ریسک

هایی را ارزیابی کنند که از طراحی، کارکرد یا استفاده از خدمات منظم ریسک  طور  بهبزرگ باید  

می پدید  فرایندهای آنان  بنیادین،  حقوق  بر  منفی  آثار  غیرقانونی،  محتوای  انتشار  جمله  از  آید؛ 

انتخاباتی، سلامت عمومی، امنیت عمومی، حمایت از کودکان، خشونت مبتنی بر جنسیت و سلامت 

ها، تدابیر معقول، مؤثر و متناسب برای جسمی و روانی کاربران. سپس باید متناسب با این ریسک

ین بخش اهمیت ا .Naudts et al., 2025, p. 274) ؛۳۵و    ۳۴مواد   (کاهش آسیب طراحی و اجرا کنند

های کند و به اثر تجمعی تصمیمدر آن است که مقرره خدمات دیجیتال از منطق نقض منفرد عبور می

رتبه دارد:  توجه  خاص پلتفرمی  مورد  یک  در  است  ممکن  محتوا  تعدیل  یا  تبلیغ  توصیه،  بندی، 

آور، سازی، گسترش اطلاعات زیانتواند به قطبیها کاربر میاهمیت باشد، اما در مقیاس میلیونکم

مند« تبعیض، آسیب به کودکان یا تضعیف اعتماد عمومی منتهی شود. به همین دلیل، »ریسک نظام

اجتماعی طراحی و بهره اثر  از پلتفرم است، نه صرفاً در این مقرره، معیاری برای سنجش  برداری 

 .(Griffin, 2025, pp. 227–229) خطای فنی یا نقض موردی

دهی داخلی پلتفرم اکتفا گویی بیرونی است. مقرره خدمات دیجیتال به گزارشمحور چهارم، پاسخ

وجوی بسیار بزرگ، ممیزی مستقل، نظارت کمیسیون ها و موتورهای جستکند و برای پلتفرمنمی

داده به  شرایط  واجد  پژوهشگران  دسترسی  پیشو  را  پلتفرم  میهای  )مواد  بینی  (. ۴۰و    ۳۷کند 

داده به  پژوهشگران  ریسک  جهتازآنها  دسترسی  از  بزرگی  بخش  که  است  از مهم  پلتفرمی  های 

های معتبر، ارزیابی ادعاهای پلتفرم درباره کاهش آسیب نیست و بدون داده  مشاهدهقابلبیرون کاملاً  

بود خواهد  از  .(Liesenfeld, 2025, pp. 537–538) دشوار  دیجیتال  خدمات  مقرره  اینجا  در 

کند؛ یعنی پلتفرم پذیری تبدیل میگیرد و آن را به قابلیت آزمونگویی صرفاً اعلامی فاصله میپاسخ

گویی در سطح پلتفرم ، پاسخن یبنابرا   ؛باید امکان سنجش مستقل آثار خدمات خود را فراهم آورد

فقط به معنای سیاست داخلی یا گزارش شفافیت نیست؛ بلکه مستلزم بررسی مستقل، پژوهش بیرونی 

 .و نظارت نهادی است
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، مقرره خدمات دیجیتال جایگاه مستقلی در حکمرانی دیجیتال اتحادیه دارد. این مقرره اساس نی برا 

هایی دارد، اما موضوع آن همان نیست. مقرره عمومی پوشانیها هم با مقرره عمومی حفاظت از داده

مقرره   کهیدرحالها بر مشروعیت، کیفیت و امنیت پردازش داده شخصی تمرکز دارد؛  حفاظت از داده

دهی به دسترسی و مدیریت دهی محیط اطلاعاتی، شکل خدمات دیجیتال بر قدرت پلتفرم در سامان 

، مقرره خدمات دیجیتال سطح پلتفرمی جهتنی ازا کند.  های الگوریتمی نظارت میمند تصمیمآثار نظام

های پلتفرمی، اند از: شفافیت تصمیم دهد؛ سطحی که در آن معیارهای اصلی عبارتاعتماد را شکل می 

هدف توصیهمحدودیت  برابر  در  کاربر  اختیار  تبلیغاتی،  ریسکگیری  ارزیابی  نظامگری،  مند، های 

 .های پلتفرمممیزی مستقل و دسترسی پژوهشگران به داده

 1قانون هوش مصنوعی . 4.1.1

سامان  اروپا  اتحادیه  تقنینی  نظام  در  را  مصنوعی«  هوش  »سامانه  سطح  مصنوعی،  هوش  قانون 

ها که بر مشروعیت و کیفیت دهد. موضوع اصلی این قانون، برخلاف مقرره عمومی حفاظت از دادهمی

برخلاف و  دارد،  تمرکز  شخصی  داده  پلتفرم  پردازش  رفتار  که  دیجیتال  خدمات  در مقرره  ها 

کند، خودِ سامانه هوش مصنوعی و شرایط توسعه، عرضه دهی محیط اطلاعاتی را تنظیم میسازمان

بهره استو  آن  از  سامانه هوش  .(Regulation (EU) 2024/1689, 2024) برداری  قانون،  این  در 

کند و با دریافت شود که با درجاتی از خودمختاری عمل میای ماشینی اطلاق میمصنوعی به سامانه

تواند بر محیط نماید که میبینی، توصیه یا تصمیم تولید می هایی مانند پیشداده ورودی، خروجی

بگذارد اثر  مجازی  یا  »اثرگذاری  .فیزیکی  و  نسبی«  »خودمختاری  تعریف،  این  در  اصلی  نقطه 

قانون زیرا  است؛  میخروجی«  مداخله  جایی  در  دقیقاً  اتحادیه  ابزار گذار  یک  از  سامانه  که  کند 

می فراتر  ساده  میمحاسباتی  آن  در تصمیمرود و خروجی  یا تواند  اقتصادی  اداری،  انسانی،  های 

ای پردازش شده ، در این سطح، پرسش اصلی این نیست که چه دادهنیبنابرا ؛زیرساختی اثر بگذارد

شود؛ پرسش این است که خروجی سامانه چگونه تولید  یا محتوا چگونه در پلتفرم نمایش داده می

گذارد و آیا امکان رود، چه میزان بر موقعیت اشخاص اثر میمی  کار   بهای  شود، در چه زمینه می

 .کنترل مؤثر بر آن وجود دارد یا نه
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1. Artificial Intelligence Act (AI Act). 
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طبقه قانون،  اصلی  سامانهمبنای  میان بندی  مصنوعی  قانون هوش  است.  ریسک  پایه شدت  بر  ها 

غیرقابلروش ریسک  با  ممنوع  سامانههای  سامانهقبول،  پرخطر،  و های  محدود  ریسک  با  های 

این  .(Balcioğlu et al., 2025; Chamberlain, 2023, p. 6) گذاردریسک تمایز میهای کمسامانه

پذیری بخشی شکلی به انواع فناوری نیست؛ کارکرد آن تعیین آستانه تحملبندی صرفاً برای نظمطبقه 

کند که آیا کاربرد خاص در واقع، قانون با این پرسش شروع می  .حقوقی در برابر آثار سامانه است

هوش مصنوعی چنان با سلامت، ایمنی یا حقوق بنیادین درگیر است که مداخله پیشینی را توجیه 

رو، »ریسک« در این قانون نه به معنای خطر مبهم فناوری، بلکه به معنای نسبت ازاین .کند یا نه

گروه استفاده،  زمینه  سامانه،  کاربرد  استمیان  احتمالی  پیامد  و شدت  متأثر  دلیل،  .های  همین  به 

های حیاتی، آموزش، اشتغال، دسترسی به خدمات اساسی، اجرای قانون کاربردهایی مانند زیرساخت

تواند دسترسی، ها خروجی سامانه مییابند؛ زیرا در این حوزهمهاجرت اهمیت ویژه می  و مدیریت

دهد تغییر  را  اشخاص  آزادی  یا  امنیت  محور  .فرصت،  سه  در  باید  را  سطح  این  شاخص  پس 

 .وجو کرد: جایگاه کاربرد، شدت اثر خروجی، و امکان کنترل یا اصلاح تصمیم سامانهجست
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کند. این  بینی میای از الزامات مشخص را پیشمجموعه  ۱۵تا    ۸های پرخطر، مواد  در مورد سامانه

الزامات شامل استقرار نظام مدیریت ریسک در سراسر چرخه عمر سامانه، حاکمیت داده و توجه به 

آزموندادهکیفیت مجموعه اعتبارسنجی و  آموزشی،  اطلاعهای  فنی،  به ، مستندسازی  کافی  رسانی 

 ,Ebers et al., 2021) برداران، نظارت انسانی، و تضمین دقت، استحکام و امنیت سایبری استبهره

p. 599). این الزامات در این است که قانون، خطر سامانه را به لحظه نهایی تولید خروجی   ارزش

گیرد: داده نامتوازن، طراحی مدل، آزمون کند؛ بلکه منشأهای پیشینی آن را نیز در نظر میمحدود نمی

انسانی نقش  یا حذف  استفاده،  در حدود  ابهام  مستندسازی ضعیف،  سامانه  .ناکافی،  منظر،  این  از 

ای ای نیست که صرفاً در شرایط آزمایشگاهی دقت بالایی داشته باشد؛ بلکه سامانه سامانه  اعتمادقابل

آن شناسایی شده باشد،   ینیبشیپقابلو ناتوانی آن معلوم باشد، خطاهای  است که حدود توانایی  

استفاده کند، و در موقعیتبردار بداند چگونه و در چه محدودهبهره از آن  امکان ای  های حساس 

باشد داشته  اصلاح وجود  یا  توقف  به ن یبنابرا   ؛ مداخله،  فنی«  »کارآمدی  این سطح  تنهایی  ، ملاک 

نیست؛ بلکه قابلیت ردیابی، کنترل، توضیح، نظارت انسانی و انتساب مسئولیت در سراسر چرخه 

 .عمر سامانه است
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نمی متمرکز  واحد  فاعل  یک  بر  را  مسئولیت  همچنین  مصنوعی  هوش  میان قانون  تعهدات  کند. 

بهرهدهندگان، واردکنندگان، توزیعارائه نقش   تناسببهشود و هر یک  برداران تقسیم میکنندگان و 

این تقسیم مسئولیت صرفاً تکنیکی  .خود در زنجیره توسعه و استفاده از سامانه تکالیف خاصی دارند

آسیب ممکن است از  .های هوش مصنوعی استشده خطر در سامانهنیست؛ پاسخ به ماهیت پخش

های آموزشی تقویت گردد، در مرحله آزمون پنهان بماند، هنگام طراحی مدل آغاز شود، در داده

برداری به دلیل استفاده نادرست یا نبود نظارت انسانی عرضه نادیده گرفته شود، و در مرحله بهره

اگر مسئولیت فقط به یک بازیگر نسبت داده شود، بخش مهمی از منشأ واقعی خطر از  .بالفعل شود

کوشد مسئولیت را بر اساس »نقش مؤثر در ایجاد یا کنترل ریسک«  رو، قانون میازاین .افتدقلم می

توزیع کند؛ یعنی هر بازیگر به همان اندازه که در طراحی، عرضه، استقرار یا استفاده از سامانه نقش 

این منطق، نقطه تمایز قانون هوش مصنوعی با مقرراتی است که بیشتر بر   .گو باشددارد، باید پاسخ

 .یک رابطه حقوقی یا یک نوع کنشگر تمرکز دارند

این، در برخی حوزه بر  استقرار سامانه افزون  از  انجام »ارزیابی تأثیر بر حقوق بنیادین« پیش  ها 

الزام اهمیت این ابزار در آن است که قانون را از سنجش صرفاً مهندسی سامانه  .آور استپرخطر 

پرسش اصلی در اینجا   .بردرا به سطح آثار حقوقی و اجتماعی خروجی می  دهد و پرسشعبور می

که خروجی آن چه اثری بر کرامت انسانی، عدم تبعیض، دسترسی برابر، آزادی بیان، حریم آن است 

، این ابزار را نباید با ارزیابی تأثیر حفاظت حالنیبااهای شخصی دارد.  خصوصی و حمایت از داده

ها بر منطق ارزیابی تأثیر حفاظت از داده .ها یکی دانستها در مقرره عمومی حفاظت از دادهاز داده

پردازش داده متمرکز است، اما ارزیابی مقرر در قانون هوش مصنوعی بر اثر خود سامانه و خروجی 

، حتی اگر پردازش داده از نظر مقرره نی بنابرا  ؛آن بر وضعیت حقوقی و اجتماعی اشخاص تمرکز دارد

داده از  حفاظت  تبعیض، حذف،   هیتوجقابلها  عمومی  نظر  از  است  ممکن  سامانه  باشد، خروجی 

همین تمایز نشان  .ساز باشدهای خاص همچنان مسئلهمحدودیت دسترسی یا اثر نامتناسب بر گروه

از مسیر  فقطنهشود، دهد که ریسک در سطح سامانه از مسیر »اثر تصمیم یا توصیه« سنجیده میمی

 .«»پردازش داده
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کند و سازوکار نظارتی از منظر نهادی نیز، قانون هوش مصنوعی به تعیین تکالیف مادی بسنده نمی

صلاح، »دفتر هوش مصنوعی« در سطح اتحادیه و »هیئت هوش ای را بر پایه مراجع ملی ذیویژه

 .(Novelli et al., 2025, p. 570) کند بینی میو مشورتی پیشکننده  عنوان نهاد هماهنگمصنوعی« به

های هوش مصنوعی با خوداظهاری بازیگران بازار پایان دهد که کنترل سامانهاین سازوکار نشان می

یابد؛ زیرا تشخیص پرخطر بودن، ارزیابی کفایت مستندات، کیفیت نظارت انسانی و سنجش آثار نمی

، جایگاه قانون هوش مصنوعی اساسنیبرا .حقوق بنیادین، نیازمند تخصص و هماهنگی نهادی است

اتحادیه   نه    جهتازآندر نظام تقنینی  نه مشروعیت پردازش داده است،  مستقل است که معیار آن 

برای   توانایی حقوق  بلکه  امنیت محصول؛  نه  و  پلتفرمی   گوو پاسخ  کنترلقابل،  سنجشقابلرفتار 

است بنیادین  ایمنی و حقوق  با سلامت،  نسبت  این سطح شاخص .کردن خروجی سامانه در  های 

ازعبارت فنی، طبقه :اند  مستندسازی  داده،  و حاکمیت  کیفیت  مدیریت چرخه عمر،  ریسک،  بندی 

اثر بر حقوق رسانی به بهرهاطلاع بردار، نظارت انسانی، دقت و استحکام، امنیت سایبری، ارزیابی 

 .بنیادین و توزیع مسئولیت بر اساس نقش بازیگران

 1آوری سایبری مقرره تاب. 5.1.1

 
1. Cyber Resilience Act (CRA). 
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دهد. آوری سایبری، سطح »محصول متصل« را در نظام تقنینی اتحادیه اروپا سامان میمقرره تاب

ریسک و  کارکرد  بر  که  مصنوعی  هوش  قانون  برخلاف  مقرره،  این  اصلی  هوش   موضوع  سامانه 

محصولات  یعنی  است؛  دیجیتال  عناصر  دارای  محصولات  سایبری  امنیت  دارد،  تمرکز  مصنوعی 

سختنرم یا  راهافزاری  نیز  و  پردازش  حلافزاری  یا    دور  راههای  مقصود  استفاده   معقول که 

آن  ینیبشیپقابل باشداز  ارتباطی  شبکه  یا  دستگاه  به  غیرمستقیم  یا  مستقیم  اتصال  مستلزم   ها 

(Regulation (EU) 2024/2847, 2024).  دامنه این تعریف از ابزارهای مصرفی متصل تا تجهیزات

در این سطح، محصول فقط کالایی در بازار دیجیتال نیست؛  .گیردمی  بر   درصنعتی و زیرساختی را  

رو،  ازاین .سامانه هوش مصنوعی است  افزار، شبکه، داده، کاربر و گاهافزار، سختبلکه نقطه اتصال نرم

کاری ضعف امنیتی محصول صرفاً یک نقص فنی محدود نیست؛ ممکن است مسیر نفوذ به داده، دست

آوری به همین دلیل، مقرره تاب .کارکرد سامانه، اختلال در خدمت یا حتی آسیب فیزیکی را فراهم کند

های داده، پلتفرم و سامانه مفروض  پردازد که در بسیاری از بحثسایبری به بخشی از اعتماد می

 .باشد اتکاقابلاینکه محصول حامل فناوری، از نظر امنیتی  :شودگرفته می

کنندگان و سایر فاعلان بازار را مخاطب قرار این مقرره عمدتاً تولیدکنندگان، واردکنندگان، توزیع

هدفمی و  مصرف  دهد  برای  دیجیتال  محصولات  سایبری  امنیت  ارتقای  و آن  کنندگان 

وکارهاست. محصولات بر پایه سطح ریسک امنیت سایبری در طبقات مختلف، از جمله »مهم« کسب

در اینجا  .(۸و    ۷کند )مواد  گیرند و شدت تکالیف بر همین اساس تغییر میو »بحرانی«، قرار می

دهی به جریان اطلاعات معیار مداخله، اثر خروجی سامانه هوش مصنوعی یا قدرت پلتفرم در شکل 

تر، به بیان دقیق .برداری از ضعف امنیتی محصول و شدت پیامدهای آن استنیست؛ بلکه احتمال بهره

تاب نفوذ، دستمقرره  برابر  در  آیا محصول  که  دارد  پرسش سروکار  این  با  سایبری  کاری، آوری 

مقاوم است یا   ینیبشیپقابلشده و  های شناختهپذیریبرداری از آسیب اختلال، سوءاستفاده یا بهره

آوری محصول در چرخه عمر آن است: از طراحی و عرضه تا ، سنجه این سطح، تابنی بنابرا   ؛نه

 .شده های کشفپذیریروزرسانی و رسیدگی به آسیبنگهداری، به
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شود. فرض« دیده میصورت پیشهسته اصلی مقرره در دو اصل »امنیت در طراحی« و »امنیت به 

های امنیت سایبری را شناسایی و تولیدکننده باید از مرحله طراحی تا عرضه و نگهداری، ریسک

 ی برداربهرهقابلشده و  های شناخته پذیریفاقد آسیب  تاحدامکانشده  کند؛ محصول عرضه  مدیریت

عمر   طول  در  و  به   موردانتظارباشد؛  رسیدگی  سازوکار  مقرر،  حداقلی  دوره  یا  محصول 

اهمیت این قواعد در آن  .رسانی مؤثر برقرار شودروزرسانی امنیتی و اطلاعها، ارائه بهپذیریآسیب

است که امنیت را از سطح واکنش پس از حادثه به مرحله طراحی و مسئولیت پیشینی تولیدکننده 

های متصل، نقص امنیتی غالباً پس از ورود محصول به زندگی روزمره کاربر در محیط  .کندمنتقل می 

می تجهیز  آشکار  یا  متصل  قفل هوشمند، خودرو  پوشیدنی،  ابزار  دوربین خانگی،  که  شود؛ جایی 

 .است   خوردهگرهوآمد، مصرف انرژی یا زیرساخت حیاتی  صنعتی، با فضای خصوصی، بدن، رفت

پذیری محصول فقط خطر نفوذ به یک دستگاه نیست؛ ممکن است به افشای در چنین وضعی، آسیب

خدمت یا کاهش اعتماد به کل سامانه متصل   ازکارافتادنالگوهای زیست، تغییر عملکرد فیزیکی،  

به به .منتهی شود الزام  به آسیب   رسانی و رسیدگیروزرسانی، اطلاعاز همین رو،  ها پذیریمستمر 

 .بخشی از ماهیت حقوقی امنیت محصول است، نه صرفاً الزام فنی تولیدکننده
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آوری سایبری با قانون هوش مصنوعی ارتباط عملی دارد، اما نباید در آن ادغام شود. مقرره تاب

زمان »محصول دارای عناصر دیجیتال« باشد و دربردارنده سامانه پرخطر هرگاه یک محصول هم

تواند در ارزیابی انطباق با هوش مصنوعی نیز تلقی شود، رعایت الزامات اساسی امنیت سایبری می 

ارتباط عملی حال،  بااین .(Beltrán, 2025, p. 11) الزامات امنیتی قانون هوش مصنوعی نیز مؤثر باشد

پرسد خروجی سامانه قانون هوش مصنوعی می .ها نیستمیان دو متن به معنای وحدت موضوع آن

پرسد محصول حامل آوری سایبری میچه اثری بر سلامت، ایمنی یا حقوق بنیادین دارد؛ مقرره تاب

بندی ممکن است سامانه از نظر طبقه  .آن سامانه تا چه اندازه در برابر تهدیدهای سایبری پایدار است

کند، به دلیل باشد، اما محصولی که آن را اجرا می   دفاعقابلریسک، مستندسازی و نظارت انسانی  

کاری را باز بگذارد. در مقابل، ممکن است محصول از نظر ضعف امنیتی، همچنان مسیر نفوذ یا دست

امنیتی مقاوم باشد، اما سامانه مستقر بر آن از نظر سوگیری، نبود نظارت انسانی یا آثار نامتناسب بر 

همین تفکیک، مرز »ریسک سامانه« و »ریسک محصول« را روشن  .ساز شودحقوق بنیادین مسئله

شود همه الزامات امنیت، ایمنی و حریم خصوصی در یک عنوان کلی و مبهم ادغام کند و مانع میمی

 .شوند
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آوری سایبری بر عهده مراجع ملی نظارت بر بازار در کشورهای عضو  نظارت بر اجرای مقرره تاب

کننده دارد؛ از جمله از اتحادیه اروپا برای امنیت سایبری نقش پشتیبان و هماهنگ  است و آژانس

ها و تهدیدهای پذیریطریق تدوین راهنماها و استانداردها و تسهیل تبادل اطلاعات درباره آسیب

دهد که امنیت محصول متصل فقط موضوع رابطه خصوصی میان این شیوه نظارت نشان می .مشترک

ها، نیازمند نظارت عمومی، پذیریتولیدکننده و خریدار نیست؛ بلکه به دلیل قابلیت سرایت آسیب

است تخصصی  نهادهای  میان  اطلاعات  تبادل  و  تاباساسنیبرا .استانداردگذاری  مقرره  آوری ، 

فرض،  امنیت در طراحی، امنیت پیش :کندسایبری معیار مستقلی برای سطح محصول متصل ارائه می

های امنیتی، ارزیابی انطباق و رسانی درباره ضعفروزرسانی امنیتی، اطلاعپذیری، بهمدیریت آسیب

های هوشمند فقط با کنترل دهد که اعتماد به سامانه، این مقرره نشان میجهتنی ازا  .نظارت بر بازار

شود؛ بلکه به محصولی نیاز دارد داده، شفافیت پلتفرمی یا الزامات خاص هوش مصنوعی حاصل نمی

 .که از ابتدا برای مقاومت در برابر تهدیدهای سایبری طراحی، عرضه و نگهداری شده باشد

 اء یاش نترنتیو ا یهوش مصنوع  یخصوص   میاز حر  تی حما  طهیدر ح  ین یکاربست تقن . 2.1

ها، مقرره خدمات دیجیتال، قانون هوش مصنوعی زمان مقرره عمومی حفاظت از دادهکاربست هم  

اکوسیستمو مقرره تاب به معنای آوری سایبری در  نباید  اشیاء را  اینترنت  و  های هوش مصنوعی 

یکپارچه،   کاملاً  مقرره،   اصطکاک  یبوجود یک سازوکار  این چهار  دانست.  هماهنگ  پیش  از  و 

دهند، از هرچند در مجموع بخش مهمی از مسئله اعتماد، امنیت و حریم خصوصی را پوشش می

شود: مقرره ای متفاوت وارد مسئله میها از زاویهکنند. هر یک از آنیک منطق واحد پیروی نمی

بنیادین؛ مقرره خدمات دیجیتال از   ها از منظر پردازش داده شخصی و حقوق عمومی حفاظت از داده

مند محیط برخط؛ قانون هوش مصنوعی از منظر های نظامها و مدیریت ریسکمنظر رفتار پلتفرم

آوری سایبری از منظر امنیت محصول دارای کارکرد و خروجی سامانه هوش مصنوعی؛ و مقرره تاب

 .(Beltrán, 2025, p. 12) های فنی آنپذیریعناصر دیجیتال و آسیب
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این مقررات، صرفاً  ازاین اصلی در کاربست  نقطه  ها ذیل عنوان کلی »حکمرانی  آن  کردنجمعرو، 

شود، چه منفعتی را دیجیتال« نیست؛ بلکه تشخیص این است که هر مقرره در چه وضعیتی فعال می

باکند، چه بازیگری را مخاطب قرار میحمایت می انطباق را می  دهد و  ابزارهایی  سنجد. در چه 

سطح داده، پرسش اصلی این است که داده شخصی با چه مبنای مشروع، چه میزان شفافیت، چه 

امنیت و حقوق اشخاص پردازش میحدود هدف و چه تضمین شود. در سطح پلتفرم، هایی برای 

ها شود: اینکه پلتفرم چگونه محتوا، تبلیغات، توصیههای دیجیتال مربوط میپرسش به رفتار واسطه

کند. در ها را چگونه مدیریت میمند این تصمیمدهد و آثار نظامو دسترسی کاربران را سامان می

سطح سامانه، تمرکز بر این است که خروجی هوش مصنوعی تا چه اندازه بر سلامت، ایمنی یا حقوق 

اثر می چهبنیادین  و  آن   گذارد  اصلاح  و  انسانی  نظارت  مستندسازی،  کنترل،  برای  سازوکارهایی 

تاب اصلی،  معیار  نیز  متصل  محصول  سطح  در  دارد.  مدیریت وجود  محصول،  سایبری  آوری 

 .روزرسانی امنیتی و نظارت بر بازار استها، بهپذیریآسیب

رابطهاساس نی برا  باید  را  مقرره  این چهار  میان  نسبت  نه ،  دانست،  بر »تکمیل مشروط«  مبتنی  ای 

ترموستات هم مانند  اشیاء،  اینترنت  بر  متکی  هوشمند  محصول  یک  است  ممکن  خودکار.  افزایی 

زمانی به معنای وحدت موضوع زمان چند سطح از این قواعد را درگیر کند، اما این همهوشمند، هم 

های رفتاری یا مکانی کاربر را گردآوری و تحلیل کند، یا وحدت روش نیست. اگر محصول داده

ای یا شود. اگر همان محصول از طریق یک خدمت واسطهها فعال میمقرره عمومی حفاظت از داده

تواند از منظر رفتار پلتفرمی به کاربران، محتوا یا خدمات متصل شود، مقرره خدمات دیجیتال می

ریسکپلتفرمی   نظامو  سامانههای  محصول  درون  اگر  یابد.  اهمیت  که مند  باشد  داشته  وجود  ای 

پیش یا  توصیه  تصمیم،  به  آن  قانون هوش خروجی  شود،  منتهی  محیط  یا  اشخاص  بر  مؤثر  بینی 

وارد می نرم  و  شودمصنوعی  اتصال،  از حیث  بهافزار، سختاگر خود محصول  یا  روزرسانی افزار 

 .آوری سایبری معیار اصلی ارزیابی خواهد بودپذیر باشد، مقرره تابامنیتی آسیب 
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های هوش مصنوعی و اهمیت این تفکیک در آن است که حمایت از حریم خصوصی در اکوسیستم

شود. انطباق با مقرره عمومی حفاظت اشیاء صرفاً با رعایت یکی از این مقررات تضمین نمی  اینترنت

مند  های نظامگوی ریسکتر کند، اما لزوماً پاسختر و شفافتواند پردازش داده را مشروعها میاز داده

گویی تواند شفافیت و پاسخگرهای پلتفرمی نیست. رعایت مقرره خدمات دیجیتال میناشی از توصیه

پلتفرمی را تقویت کند، اما جایگزین کنترل خروجی سامانه هوش مصنوعی یا امنیت محصول متصل 

شود. به همین ترتیب، رعایت قانون هوش مصنوعی درباره سامانه پرخطر، اگر محصول حامل نمی

آوری مقرره تاب  پذیر باشد، برای تضمین اعتماد کافی نیست؛ و رعایتآن از نظر سایبری آسیب

آثار نامتناسب خروجی سامانه را سایبری نیز به تنهایی تبعیض الگوریتمی، نبود نظارت انسانی یا 

 .کندبرطرف نمی

بنابراین، کاربست تقنینی در این حوزه باید بر پایه تفکیک دقیق چهار سطح انجام شود: داده، پلتفرم، 

ها نقاط تماس و گاه سامانه و محصول. هر سطح، معیار مستقل خود را دارد؛ اما در عمل، میان آن

این بخشتنش اجرایی پدید می از حریم   دادننشان  آید. مسئله اصلی  این است که حمایت مؤثر 

 گیرد که نخست مرز هر مقرره روشن شود و سپس خصوصی و اعتماد الگوریتمی زمانی شکل می

صورت موردی سنجیده شود. بر همین پوشانی یا تعارض، بهنسبت آن با سایر مقررات، در موارد هم

شود و سپس نشان داده خواهد  مبنا، در ادامه ابتدا نقاط اتصال مستقیم میان این مقررات بررسی می

ها در زبان ریسک، به معنای یکسان بودن منطق حکمرانی، ابزار انطباق یا نهادهای شد که اشتراک آن

 .ها نیستنظارتی آن

 م یمستق  یهاییافزاهم . 1.2.1

باید  در نخستین سطح، نسبت میان مقرره عمومی حفاظت از داده ها و مقرره خدمات دیجیتال را 
دانست. هر دو مقرره از اشخاص در محیط دیجیتال حمایت   افزایی کارکردی، نه وحدت هنجاریهم
میمی آغاز  متفاوت  منطق  دو  از  اما  دادهکنند،  از  حفاظت  عمومی  مقرره  داده شوند:  کنترل  بر  ها 

کمینه هدف،  محدودیت  پردازش،  مشروعیت  فرایند  شخصی،  در  بنیادین  حقوق  تضمین  و  سازی 
دهی محیط برخط، مقرره خدمات دیجیتال، قدرت پلتفرم در سازمان  کهی درحالپردازش تمرکز دارد؛  
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کند. نقطه مند را تنظیم میهای نظامگر و مدیریت ریسکهای توصیهنمایش محتوا، تبلیغات، سامانه
آید که داده شخصی یا استنباط حاصل از آن، از سطح پردازش اتصال این دو مقرره زمانی پدید می

پذیری کاربر تبدیل شود. ابزار اثرگذاری پلتفرمی بر توجه، انتخاب، رفتار یا آسیب  فراتر رفته و به
پرسد داده با چه ها میدر این نقطه، مرز تحلیلی دو متن آشکار است: مقرره عمومی حفاظت از داده

پرسد پلتفرم چگونه از داده،  مبنایی و در چه حدودی پردازش شده است؛ مقرره خدمات دیجیتال می
 .کنددادن به تجربه کاربر و مدیریت محیط دیجیتال استفاده میاستنباط یا پروفایل برای شکل

افزایی محدود است. این ماده، تبلیغات مقرره خدمات دیجیتال نمونه روشن این هم  ۲۶ماده    ۳بند  
پروفایل بر  بر »دسته مبتنی  هرگاه  را  دادهبندیسازی  ویژه  ماده  های  موضوع  ( ۱)۹های شخصی« 

داده از  می مقرره عمومی حفاظت  ممنوع  باشد،  متکی  مقرره ها  که  است  آن  در  اهمیت حکم  کند. 
کند، بلکه آن ها را تکرار نمیای مقرر در مقرره عمومی حفاظت از دادهخدمات دیجیتال، قاعده داده

سازد. در نتیجه، اگر پلتفرم از طریق استنباط الگوریتمی را به قلمرو رفتار تبلیغاتی پلتفرم منتقل می 
های متصل، به اطلاعات حساسی مانند وضعیت سلامت یا باور مذهبی های دستگاهو بر پایه داده

گیری تبلیغاتی قرار دهد؛ برای نمونه، برآورد احتمال تواند آن را مبنای هدف کاربر دست یابد، نمی
ای مجاز تبلیغ محصولات های خواب و ضربان قلب ساعت هوشمند، مبنابتلا به یک اختلال از داده

، مقرره عمومی حفاظت نیبنابرا   ؛(Wolters & Zuiderveen Borgesius, 2025, p. 3) دارویی نیست
کند، اما مقرره خدمات دیجیتال از تبدیل آن به ها حساسیت داده یا استنباط را شناسایی میاز داده

می جلوگیری  تبلیغاتی  اثرگذاری  دادهاهرم  انطباق  نتیجه،  در  برای کند؛  اما  است،  مهم  شرط  ای 
 .مشروعیت رفتار پلتفرمی کافی نیست

آنکه منطق دو مقرره را در یکدیگر ادغام کند. در کند، بیرویه قضایی نیز این تمایز را تقویت می
کننده داده« وجو »کنترلها، موتور جستپرونده گوگل اسپانیا علیه آژانس اسپانیایی حفاظت از داده

دیوان و  شد  اطلاعشناخته  آزادی  و  خصوصی  حریم  داده،  از  حفاظت  میان  توازن  را ،  رسانی 
کردصورت در  .(Google Spain, 2014, para. 33) بندی  دیجیتال  واسطه  نقش  بر  رأی  این 
شود. محور فهم میبندی و استمرار نمایش داده متمرکز است و در منطق داده، رتبهرکردنیپذدسترس

پیشچک، مسئولیت پلتفرم برای حذف محتوای غیرقانونی و -  گدر مقابل، در پرونده گلاویشنیش 
 .Glawischnig-Piesczek, 2019, para) رسانی به رسمیت شناخته شدمحتوای معادل پس از اطلاع

تر بار آن نزدیکاین رأی به منطق مدیریت محتوای غیرقانونی و جلوگیری از استمرار اثر زیان .(41
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واسطهنی بنابرا   ؛است مسئولیت  از  متفاوت  صورت  دو  رأی  دو  می،  نشان  را  دیجیتال  دهند: های 
داده و مسئولیت ناشی از استمرار یا بازتولید محتوای غیرقانونی.    رکردنیپذدسترسمسئولیت ناشی از  

مقرره خدمات دیجیتال منطق دوم را با تعهدات ساختاری درباره شفافیت، تعدیل محتوا و مدیریت 
نظامریسک میهای  توسعه  و   کهیدرحالدهد؛  مند  هدف  محدودیت  شفافیت،  مشروعیت،  اصول 

مانند و ها همچنان معیار مستقل پردازش داده باقی میسازی در مقرره عمومی حفاظت از دادهکمینه
، را ۲۸ویژه نسبت به کودکان ذیل ماده  توانند اجرای تعهدات حمایتی مقرره خدمات دیجیتال، بهمی

 .(OECD, 2021, OECD/LEGAL/0389) تقویت کنند

افزایی در نقطه تماس میان آوری سایبری، هم در زوج دوم، یعنی قانون هوش مصنوعی و مقرره تاب
گیرد؛ اما این تماس نباید به ادغام معیارهای انطباق منتهی »سامانه« و »محصول متصل« شکل می

اثر احتمالی آن بر سلامت، ایمنی و حقوق  شود. قانون هوش مصنوعی بر سامانه، خروجی آن و 
آوری سایبری بر امنیت محصول دارای عناصر دیجیتال،  مقرره تاب  کهیدرحالبنیادین تمرکز دارد؛  

بهآسیب مسئولیتپذیری،  و  بیان   روزرسانی  به  است.  متمرکز  محصول  عمر  چرخه  در  تولیدکننده 
سنجد؛ بینی سامانه میتر، قانون هوش مصنوعی ریسک را از مسیر اثر تصمیم، توصیه یا پیشدقیق

برداری از کاری، اختلال یا بهرهآوری سایبری ریسک را از مسیر امکان نفوذ، دستاما مقرره تاب
، وقتی سامانه هوش مصنوعی در قالب محصول متصل ن یبنابرا   ؛کندضعف امنیتی محصول ارزیابی می

می هم عرضه  متن  دو  هر  است  ممکن  آنشود،  حقوقی  پرسش  اما  شوند،  اعمال  متفاوت زمان  ها 
محصول حامل   است؟ و آیا  قبولقابلماند: آیا خروجی سامانه از حیث حقوق بنیادین و ایمنی  می

 سامانه از حیث امنیت سایبری قابل اتکاست؟ 

مبنا، هرگاه محصولی هم آوری سایبری و واجد وصف »سامانه زمان مشمول مقرره تاببر همین 
آوری سایبری پرخطر« ذیل قانون هوش مصنوعی باشد، رعایت الزامات امنیت سایبری مقرره تاب

تواند در ارزیابی انطباق با الزامات امنیتی قانون هوش مصنوعی مؤثر باشد؛ همچنین »اظهارنامه می
تواند در ارزیابی انطباق سامانه آوری سایبری میانطباق اتحادیه اروپا« صادره بر اساس مقرره تاب

گیرد  مورداستفادهنیز    Regulation (EU) 2024/1689, 2024b; Regulation (EU)) قرار 

اثربااین .(2024 ,2024/2847 امنیت و تاباین هم  حال،  به قلمرو  آوری فنی محدود است.  افزایی 
نمی ثابت  محصول  امنیتی  انسانی، انطباق  نظارت  شفافیت،  تبعیض،  حیث  از  سامانه  که  کند 

گونه که انطباق سامانه با قانون هوش پذیری یا اثر بر حقوق بنیادین نیز منطبق است؛ همانتوضیح
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امنیتی محصول حامل آن را جبران نمی رو، امنیت محصول شرط لازم کند. ازاینمصنوعی، ضعف 
اما شرط کافی آن نیست؛ و کنترل خروجی سامانه نیز جایگزین مدیریت  اعتماد به سامانه است، 

 .شودپذیری محصول نمیآسیب

های پزشکی کاشتنی، هرچند مستقیماً درباره تکنیک درباره دستگاه رأی بوستن ساینتیفیک مدیزین
هوش مصنوعی نیست، از حیث منطق ایمنی محصول اهمیت دارد؛ زیرا دیوان پذیرفت که خطر نقص 

 Boston) تواند برای احراز عیب و لزوم تعویض کافی باشددر یک »دسته کامل« از محصولات می

Scientific, 2015, para. 37).  یا نقص  که  است  آن  متصل  محصولات  برای  رأی  این  اهمیت 
پذیری ممکن است از سطح یک دستگاه منفرد فراتر رود و به خطری مشترک در یک گروه  آسیب

ماند  حال، این منطق همچنان در سطح ایمنی و عیب محصول باقی میاز محصولات تبدیل شود. بااین
، قانون هوش ن یبنابرا  ؛جایگزین ارزیابی اثر سامانه هوش مصنوعی بر حقوق بنیادین شود  تواندو نمی

آوری سایبری در نقطه امنیت با یکدیگر تماس دارند، اما از حیث موضوع، مصنوعی و مقرره تاب
 .اندمعیار انطباق، نوع ریسک و آثار نظارتی مستقل

ها. قانون اند، نه ابزار ادغام آنهای آزمون مقرراتی« محل تلاقی مقرراتدر سطح نهادی نیز »محیط 
کند و ها ترغیب میها برای آزمایش سامانههوش مصنوعی کشورهای عضو را به ایجاد این محیط

بینی کرده آوری و امنیت محصول پیشآوری سایبری نیز سازوکارهایی برای آزمون تابمقرره تاب
ها، به های شخصی در این محیطقانون هوش مصنوعی درباره استفاده مجدد از داده  ۵۹است. ماده  

ها متصل سازی، محدودیت هدف و امنیت در مقرره عمومی حفاظت از دادهاصول مشروعیت، کمینه
ها مقرره عمومی حفاظت از داده ۳۵ها« ذیل ماده ، »ارزیابی تأثیر حفاظت از دادهجهتنی ازا است.  

ای در محیط آزمون لازم باشد، اما کافی نیست. در همان های دادهتواند برای سنجش ریسکمی
داده سنجش  بمانند:  جدا  هم  از  باید  سنجش  سه  پردازش؛ محیط،  حدود  و  مشروعیت  درباره  ای 

ای درباره اثر خروجی هوش مصنوعی بر حقوق بنیادین؛ و سنجش محصولی درباره سنجش سامانه
افزایی نهادی زمانی ، همنیبنابرا   ؛(Baldini, 2025, p. 72) آوری سایبریو تابپذیری  امنیت، آسیب

ها به یکدیگر فروکاسته نشوند، بلکه هر یک در سطح خود انجام شود است که این ارزیابی  دفاعقابل
 .ها ارزیابی گرددو سپس نقاط تماس یا تنش میان آن

 های غیرمستقیم افزاییهم . 2.2.1

ها، مقرره خدمات دیجیتال، قانون هوش افزایی غیرمستقیم میان مقرره عمومی حفاظت از دادههم     
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از وجود یک    شود و نه ها ناشی میآوری سایبری، نه از وحدت موضوع آنمصنوعی و مقرره تاب
ریسک همه  برای  مشترک  برمیآزمون  واقعیت  این  از  بلکه  بازیگران  ها؛  متن،  چهار  هر  که  خیزد 

 اثباتقابلگویی  گیری مستند، ارزیابی پیشینی، بازبینی مستمر و پاسخدیجیتال را به سمت تصمیم
ها نیست، بلکه در تر، نقطه اشتراک این مقررات در »نتیجه حقوقی« آنبه بیان دقیق .دهندسوق می

دهنده و نوعی انضباط نهادی است که بر شناسایی ریسک، ثبت مبانی تصمیم، اتخاذ تدابیر کاهش
استوار می بیرونی  باید در سطح ظرفیترو، همازاین .شودامکان نظارت  های افزایی غیرمستقیم را 

 .سازمانی و اثباتی فهمید، نه در سطح ادغام معیارهای ماهوی

استفاده می ریسک  زبان  از  مقرره  چهار  هر  هرچند  مبنا،  همین  آنبر  در  ریسک  موضوع  ها کنند، 
های ها، ریسک به اثر پردازش بر حقوق و آزادیدر مقرره عمومی حفاظت از داده .متفاوت است

برداری مند طراحی و بهرهشود؛ در مقرره خدمات دیجیتال، ریسک به آثار نظاماشخاص مربوط می
گردد؛ در قانون هوش مصنوعی، ریسک از مسیر خدمات پلتفرمی بر محیط برخط و جامعه بازمی

آوری شود؛ و در مقرره تابخروجی سامانه و اثر آن بر سلامت، ایمنی و حقوق بنیادین سنجیده می
های محصول و پیامدهای امنیتی آن مربوط پذیریبرداری از آسیبسایبری، ریسک به امکان بهره

این چهار متن، معنای یکسان ندارد. آنچه نیبنابرا  ؛است ، عبارت »رویکرد مبتنی بر ریسک« در 
است، روش کلی مستندسازی و مدیریت ریسک است؛ نه خود معیار حقوقی ریسک. این   انتقالقابل

 .سازی رابطه مقررات اهمیت اساسی داردتمایز برای پرهیز از ساده

اشیاء می اینترنت  و  اکوسیستم هوش مصنوعی  در  فعال  منظر، یک سازمان  این  برخی از  از  تواند 
های مشترک میان این مقررات بهره ببرد؛ برای مثال، ایجاد دفترچه ثبت ریسک، سازوکار ظرفیت

دهی رخدادها، آموزش داخلی و ای، نظام گزارشمستندسازی تصمیمات فنی، فرایند بازبینی دوره
می  تعیین مدیریتی،  و  حقوقی  فنی،  واحدهای  میان  هممسئولیت  را  مقرره  چند  اجرای  زمان تواند 

کند ظرفیتبااین .تسهیل  چنین  میحال،  ایجاد  انطباق«  »زیرساخت  فقط  جایگزین  هایی  و  کنند 
تواند سازمان را نسبت ها می ارزیابی تأثیر حفاظت از داده .شوندهای خاص هر مقرره نمیارزیابی

به اما  کند،  داده حساس  پیامدهای پردازش  نظامتنهایی ریسکبه  آثار خروجی های  پلتفرمی،  مند 
به همین ترتیب، نظام مدیریت  .سنجدپذیری امنیتی محصول را نمیسامانه هوش مصنوعی یا آسیب

کاری محصول را  تواند احتمال نقض امنیت یا دستآوری سایبری میپذیری در مقرره تابآسیب
گر های توصیهکاهش دهد، اما مسئله تبعیض الگوریتمی، نبود نظارت انسانی یا آثار اجتماعی سامانه
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 .کندرا برطرف نمی

کند. دیوان، نگهداری رأی پرونده حقوق دیجیتال ایرلند همین مرز را از منظر حقوق بنیادین روشن می
داده نامتمایز  و  را  عام  مکان  و  ترافیک  حریم    ل یدل  بههای  حقوق  در  نامتناسب  و  شدید  مداخله 

شد که حتی هدف مشروعی مانند مبارزه با   ها باطل اعلام کرد و یادآورخصوصی و حمایت از داده
 Digital Rights Ireland) ها را توجیه کندتواند شدت مداخله و ضعف تضمینجرایم جدی نیز نمی

Ltd, 2014, para. 57).  در حقوق ریسک  ارزیابی  که  است  آن  بحث حاضر  در  رأی  این  اهمیت 
مداخله،  شدت  باید  بلکه  نیست؛  فنی  زیان  یا  تهدید  یک  وقوع  احتمال  محاسبه  صرفاً  دیجیتال، 

این  .گیرد  بر  درها، امکان نظارت و تناسب میان هدف و ابزار را نیز  ضرورت اقدام، کیفیت تضمین
بخش باشد، اما خروجی آن در هر متن متفاوت خواهد  تواند در همه مقررات یادشده الهاممنطق می

انجامد؛ در مقرره ها، به محدودسازی یا بازطراحی پردازش میبود: در مقرره عمومی حفاظت از داده
مند؛ در قانون هوش مصنوعی، به کنترل سامانه پرخطر؛ خدمات دیجیتال، به تدابیر کاهش ریسک نظام

 .روزرسانی محصولآوری سایبری، به اصلاح یا بهو در مقرره تاب

است که میان »اشتراک در ابزارهای مدیریتی« و   دفاعقابلافزایی غیرمستقیم زمانی  ، هماساس نی برا 
های ممکن است یک نظام داخلی مدیریت ریسک، داده .»تفاوت در معیارهای حقوقی« تفکیک شود

لازم برای چند ارزیابی را فراهم کند؛ اما نهاد ناظر، معیار اثبات، موضوع ارزیابی و پیامد عدم انطباق 
آوری تواند برای بررسی تاببرای نمونه، مستندات امنیتی یک محصول می .در هر مقرره متفاوت است

تواند نشان دهد  سایبری و تا حدی برای ارزیابی امنیت سامانه هوش مصنوعی مفید باشد، اما نمی 
همچنین، مستندات مربوط به  .که سامانه از نظر تبعیض، شفافیت یا نظارت انسانی نیز منطبق است

خود نشان خودیمشروعیت پردازش داده، برای سنجش حقوق موضوع داده ضروری است، اما به
 .بار نداردمند زیاندهد که طراحی پلتفرم آثار نظامنمی

افزایی در سطح ظرفیت انطباق دانست، نه افزایی غیرمستقیم این چهار مقرره را باید هم در نتیجه، هم 
نهایی هم معیار  سطح  در  می .افزایی  مقررات  سازماناین  مشترک توانند  فرهنگ  سمت  به  را  ها 

سوق دهند؛ اما هر سطح همچنان آزمون مستقل خود  گوییپیشگیری، مستندسازی، بازبینی و پاسخ
ها، آزمون پلتفرمی در مقرره خدمات ای در مقرره عمومی حفاظت از دادهکند: آزمون دادهرا حفظ می

 .آوری سایبریای در قانون هوش مصنوعی و آزمون محصولی در مقرره تابدیجیتال، آزمون سامانه

ریسک بررسی  ادامه  در  دلیل،  همین  ریسکبه  سازمانی،  آزادیهای  و  حقوق  متوجه  ها، های 
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های مرتبط با امنیت ملی، باید با حفظ همین تفکیک انجام شود؛ زیرا مند و ریسکهای نظامریسک
می صورت  این  در  و تنها  کلی  روایت  یک  به  اروپا  اتحادیه  مقررات  رابطه  فروکاستن  از  توان 

 .محور« پرهیز کرداز »هماهنگی ریسک انگارانهساده

 ی سازمان یهاسکیر. ۱.۲.۲.۱
اینترنت اشیاء، صرفاً پیامد فرعی نقض های سازمانی در اکوسیستم ریسک های هوش مصنوعی و 

آیند: پیچیدگی فنی محصول یا  داده یا حمله سایبری نیستند؛ بلکه از نسبت میان سه عامل پدید می
مسئولیت حقوقی،  .خدمت، تعدد تکالیف حقوقی، و توان سازمان برای اثبات تصمیمات انطباقی خود

شوند های انطباق، هنگامی تشدید می وکار و هزینهزیان مالی، لطمه اعتباری، اختلال در تداوم کسب
که سازمان نتواند نشان دهد در هر سطح، ریسک مربوط را با معیار مناسب همان سطح شناسایی، 

رو، ریسک سازمانی در اینجا نه یک ریسک مستقل از مقررات، ازاین .کرده است  ارزیابی و کنترل
ها، بلکه اثر انعکاسی ناهماهنگی یا اجرای ناقص تعهداتی است که از مقرره عمومی حفاظت از داده

 .شودآوری سایبری ناشی میمقرره خدمات دیجیتال، قانون هوش مصنوعی و مقرره تاب

دهد، آوری سایبری از مسیر امنیت محصول، ریسک سازمانی را کاهش میدر این میان، مقرره تاب
ها، پذیریسازد. الزام تولیدکنندگان به طراحی ایمن، مدیریت آسیبکامل منتفی نمی  طور  بهاما آن را  

های فنی و برداری از نقصهای امنیتی، احتمال بهرهرسانی درباره ضعفروزرسانی امنیتی و اطلاعبه
می   در محدود  را  سازمان  و  کاربران  علیه  موفق  حمله  احتمال  برای  .کندنتیجه  مقرره  این  اهمیت 

سازمان در آن است که امنیت سایبری را از قلمرو تدابیر اختیاری یا واکنش پس از حادثه خارج 
های متصل مبتنی بر در دستگاه .کندسازد و به تعهدی مستمر در چرخه عمر محصول تبدیل میمی

می تعهد  این  از عیب هوش مصنوعی،  ناشی  مسئولیت  یا  قراردادی  مدنی،  مسئولیت  ریسک  تواند 
پذیری بودن آسیب  ینیبشیپقابلمحصول را کاهش دهد؛ زیرا بخشی از معیار انتساب مسئولیت، به  

حال،  ااینب .(Colonna, 2025, p. 106105) شودو کیفیت واکنش تولیدکننده در برابر آن وابسته می
کند و جایگزین کنترل آثار آوری فنی به سازمان کمک میانطباق امنیتی محصول فقط از حیث تاب

 .شودخروجی سامانه یا مشروعیت پردازش داده نمی

گویی و بار اثبات ها ریسک سازمانی را از مسیر پاسخ، مقرره عمومی حفاظت از دادهگریدیازسو
این مقرره، سازمان را صرفاً به رعایت قواعد شکلی مکلف   ۳۵و    ۳۲،  ۲۵،  ۲۴کند. مواد  کنترل می

خواهند بتواند نسبت میان هدف پردازش، نوع داده، شدت ریسک، تدابیر کنند؛ بلکه از آن مینمی
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، ریسک سازمانی در این سطح هنگامی نی بنابرا   ؛امنیتی و آثار احتمالی بر اشخاص را مستند سازد
های متصل برای های رفتاری، مکانی یا زیستی حاصل از دستگاهیابد که سازمان از دادهافزایش می

سازی تجاری استفاده کند، اما نتواند ضرورت پردازش، حدود هدف، مبنای سازی یا تصمیمپروفایل
رأی پرونده »پست اتریش« همین پیوند میان پردازش  .مشروع و تدابیر کاهش ریسک را نشان دهد

و   می  یسازمانتیمسئولداده  دادهرا روشن  تحلیل  با  پستی  گرایش سازد: شرکت  شهروندان،  های 
ها را به مشتریان تجاری فروخته بود؛ دیوان ضمن تأکید بر ضرورت داده  سیاسی آنان را برآورد و این

اثبات »آسیب واقعی« برای استحقاق غرامت، تصریح کرد صرف نقض مقرره برای مطالبه خسارت 
اهمیت رأی برای بحث حاضر  .(UI v Österreichische Post AG, 2023, para. 42) کافی نیست 

های برداری تجاری از دادهدر این است که هرچند مسئولیت مدنی منوط به اثبات آسیب است، بهره
دهد که در آن پروفایلی بدون مستندسازی و ارزیابی ریسک، سازمان را در معرض دعوایی قرار می

 .شودموضوع اصلی فقط وقوع نقض نیست، بلکه کیفیت تصمیمات انطباقی سازمان نیز ارزیابی می

تواند خود به ها همواره اثر کاهنده ندارد و میزمان این مقررات برای سازماناین، اجرای هم  باوجود
کننده داده«، »خدمت پلتفرمی«، »سامانه تفاوت در مفاهیمی مانند »کنترل .ریسک انطباقی تبدیل شود

شود سازمان با یک مسیر پرخطر هوش مصنوعی« و »محصول دارای عناصر دیجیتال« سبب می
زمان ناچار یک تولیدکننده دستگاه متصل ممکن است هم  .رو نباشدواحد و ساده برای انطباق روبه

ها توجیه کند، امنیت محصول را ذیل باشد مبنای پردازش داده را ذیل مقرره عمومی حفاظت از داده
آوری سایبری نشان دهد، در صورت وجود سامانه پرخطر، الزامات قانون هوش مصنوعی مقرره تاب

را رعایت کند، و اگر خدمت او واجد کارکرد پلتفرمی باشد، به تعهدات مقرره خدمات دیجیتال نیز 
آید که سازمان یک  در چنین وضعی، ریسک سازمانی دقیقاً از جایی پدید می .توجه داشته باشد

گیرد، نشاند؛ برای مثال، امنیت محصول را معادل انطباق سامانه میجای ارزیابی دیگر میارزیابی را به
 .داندیا مشروعیت پردازش داده را برای توجیه همه آثار پلتفرمی کافی می

، مدیریت ریسک سازمانی در این حوزه مستلزم ادغام ساده مقررات نیست، بلکه نیازمند  اساس نی برا 
سازمان باید بتواند نشان دهد کدام تصمیم   .هاستها و اتصال مستند نتایج آنتفکیک درونی ارزیابی

 به سطح داده مربوط بوده، کدام تصمیم به امنیت محصول، کدام تصمیم به عملکرد سامانه و کدام
در   اتکاقابلتنها در این صورت است که مستندسازی انطباق، به دفاعی   .تصمیم به رفتار پلتفرمی

،  نی بنابرا  ؛شودهای اداری، دعاوی مسئولیت، آسیب اعتباری و اختلال عملیاتی تبدیل میبرابر جریمه
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ریسک سازمانی نه با اجرای صوری یک سازوکار عمومی مدیریت ریسک، بلکه با ایجاد نظامی 
ای و پلتفرمی ای، محصولی، سامانههای دادهسازی ارزیابیبرای تفکیک، ثبت و هماهنگ  یابیردقابل

 .یابدکاهش می

 ها های متوجه حقوق و آزادیریسک. 2.2.2.1

آزادیریسک  و  متوجه حقوق  اکوسیستمهای  در  زمانی ها  اشیاء  اینترنت  و  های هوش مصنوعی 
سازی الگوریتمی از کارکرد صرفاً فنی فراتر روند و به گیرند که داده، اتصال فنی و تصمیمشکل می 

گذاری رفتاری، افزایش هزینه دسترسی به تغییر واقعی در وضعیت فرد منتهی شوند؛ مانند برچسب
خدمت، حذف از فضای ارتباطی، قرار گرفتن در معرض تصمیم خودکار یا کاهش امکان اعتراض  

زمان مقررات، بلکه  ، نقطه تمرکز این بخش نه هزینه سازمانی و نه صرف اجرای همنی بنابرا   ؛مؤثر
ای است که فناوری به مداخله در حریم خصوصی، آزادی بیان، عدم تبعیض، امنیت شخصی یا لحظه

تبدیل می منصفانه  آزادیفرایند  منظر، ریسک حقوق و  این  از  بر شود.  آن  آثار  اساس  بر  باید  ها 
 .شخص سنجیده شود، نه صرفاً بر پایه نوع فناوری یا عنوان مقرره 

از داده استنباط و تصمیم در مقرره عمومی حفاظت  در  از همه  این ریسک بیش  بر پایه ها،  گیری 
رفتاری و محیطیداده دادهظاهر می   های  از دستگاهشود.  دادههای حاصل  مانند  متصل،  های های 

های مکانی یا زیستی، ممکن است در ظاهر سلامت، الگوی حضور در منزل، مصرف انرژی، داده
پراکنده باشند، اما با ترکیب و تحلیل الگوریتمی به تصویری دقیق از سبک زندگی، وضعیت سلامت، 

های فرد تبدیل شوند. خطر اصلی، صرف گردآوری داده نیست؛ بلکه پذیریعادات شخصی یا آسیب
ها، تعهدات یا وضعیت حقوقی شخص های روزمره به مبنای تصمیمی اثرگذار بر فرصتتبدیل داده

اهمیت ویژه دارد. برای نمونه،   ۲۲گیری صرفاً خودکار ذیل ماده  رو، محدودیت تصمیماست. ازاین
های خانه هوشمند درباره نرخ یا شرایط پوشش تصمیم بگیرد، تصمیم باید با گر بر پایه دادهاگر بیمه

مواجه  تصمیمی  با  فرد  وگرنه  باشد؛  همراه  اعتراض  حق  و  اظهارنظر  حق  انسانی،  مداخله  امکان 
تواند  فهمد و نه امکان مؤثر برای مقابله با آثارش دارد؛ وضعیتی که میشود که نه منطق آن را میمی

 .(Piasecki & Chen, 2022, p. 118) با خطر تبعیض ناشی از پردازش داده نیز پیوند یابد

آزادی مقرره خدمات دیجیتال، ریسک حقوق و  بیان و در  میدان  الگوریتمی  مدیریت  از مسیر  ها 
آور یا محتوای ناقض آید. مقابله با محتوای غیرقانونی، اطلاعات زیانبه اطلاعات پدید می  دسترسی

دسترسی به اطلاعات   محدودشدنحیثیت و حریم خصوصی نباید به حذف ناموجه بیان مشروع یا  
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ازاین میبینجامد.  ناکافی  تعدیل  است:  دوگانه  پلتفرمی  ریسک  حریم  رو،  یا  امنیت  حیثیت،  تواند 
در   خصوصی اشخاص را در معرض آسیب قرار دهد؛ اما تعدیل افراطی نیز آزادی بیان و مشارکت

های ویژه هنگامی که از دادههای خودکار تشخیص محتوا، بهکند. سامانهگفتمان عمومی را محدود می
یا گزارش استفاده میهای خودکار محیطتصویری، ویدئویی  کنند، مستعد هر دو خطا های متصل 

های های محدودکننده، امکان اعتراض و نظارت بیرونی ضمانتهستند. در این زمینه، شفافیت تصمیم
و   پنهان  محدودیتی  به  پلتفرمی  مدیریت  تبدیل  از  بلکه  نیستند؛  شکلی  بر   اعتراض  دشوارصرفاً 

 .کنندهای ارتباطی جلوگیری میآزادی

ها از مسیر اثر خروجی سامانه بر وضعیت فرد در قانون هوش مصنوعی، ریسک حقوق و آزادی
می روشظاهر  ممنوعیت  مانند  شود.  الزامات   پنهان  ی کاردستهایی  و  اجتماعی،  امتیازدهی  و 

دهد نگرانی قانون فقط خطای فنی نیست؛ بلکه پیامد خروجی بر کرامت های پرخطر، نشان میسامانه
بینی، انسانی، برابری، امکان انتخاب و دسترسی منصفانه است. پرسش اصلی این است که آیا پیش

رتبه یا توصیه سامانه میتشخیص،  یا حق مشخصی بندی  امنیت  از فرصت، خدمت،  را  فرد  تواند 
قرار دهد. در اینترنت اشیاء،   اعتراضرقابل یغمحروم کند، یا او را در معرض تصمیمی نامتناسب و  

گرهای رفتاری در محیط کار های تشخیص چهره در فضاهای عمومی، تحلیلاین مسئله در سامانه
مدیریت می   و  آشکار  بر حسگرها  مبتنی  نبود دسترسی  یا  داده  سوگیری  مدل،  زیرا خطای  شود؛ 

 ,Iliopoulou-Penot) تواند به محرومیت، تبعیض یا کنترل رفتاری ناموجه بینجامدنظارت انسانی می

2025, p. 14). 
رأی مربوط به سامانه شناسایی ریسک در هلند، نمونه مهمی از همین منطق است. دادگاه لاهه این 
سامانه را به دلیل فقدان شفافیت، عدم تناسب میان حجم داده و هدف، و خطر تبعیض ساختاری، 

 .SyRI, 2020, para) کنوانسیون اروپایی حقوق بشر و معیارهای پردازش داده دانست ۸مغایر ماده 

را به یک داده حساس یا تصمیم منفرد   هااهمیت رأی در آن است که نقض حقوق و آزادی .(6.90
ها، ابهام در منطق ارزیابی، ضعف تناسب و دهد ترکیب گسترده دادهکند؛ بلکه نشان میمحدود نمی
تواند خود به مداخله نامتناسب در حقوق اشخاص تبدیل شود. از همین های نظارتی مینبود تضمین

ها و الزامات قانون هوش مصنوعی مقرره عمومی حفاظت از داده  ۳۵و    ۲۲رو، منطق رأی با مواد  
میهم نشان  و  است  دادهسو  انباشت  از  است  ممکن  حقوقی  ریسک  و دهد  عادی  ظاهراً  های 

 .پدید آید شفاف ریغهای الگوریتمی تصمیم

های متوجه حقوق و آوری سایبری نقش پشتیبان اما مهمی دارد. در ریسکدر این میان، مقرره تاب
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، امنیت سایبری موضوعی صرفاً فنی نیست؛ زیرا نفوذ به دوربین خانگی، قفل هوشمند، ابزار هاآزادی
کاری عملکرد محصول،  تواند مستقیماً به افشای زندگی خصوصی، دستپوشیدنی یا خودرو متصل می

، امنیت در طراحی و رسیدگی مستمر نی بنابرا   ؛تهدید ایمنی جسمی یا نظارت غیرمجاز منتهی شود
ها از تبدیل ضعف محصول به مداخله عملی در حریم خصوصی، امنیت شخصی و پذیریبه آسیب

می جلوگیری  رفتاری  تابب یترت  نیبدکند.  آزادی  مقرره  بحثی ،  نه  بخش  این  در  سایبری  آوری 
 .های حقوقی نسبت به فرد استمستقل درباره محصول، بلکه شرط فنی جلوگیری از تحقق آسیب
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 مند( های نظامهای متوجه جامعه )ریسکریسک. 3.2.2.1

آیند که اثر های هوش مصنوعی و اینترنت اشیاء، زمانی پدید میمند در اکوسیستمهای نظامریسک

عبور کند و به دلیل مقیاس،   یسازمانتیمسئولیک فناوری از سطح تصمیم فردی، زیان موردی یا  

در این سطح، مسئله  .قرار دهد  ریتأث تحتتکرار، تمرکز یا وابستگی متقابل، ساختارهای جمعی را  

یا یک سازمان با مسئولیت حقوقی مواجه شده   دهیدانیزاصلی این نیست که یک شخص مشخص  

پذیری مشترک چگونه گیری الگوریتمی یا آسیباست؛ بلکه این است که یک الگوی فنی، تصمیم

های گفتمان عمومی، بازار، خدمات عمومی، زیرساخت تواند در مقیاس وسیع بازتولید شود و برمی

سرایت، انباشت و   مند را باید ریسکرو، ریسک نظامازاین .حیاتی یا اعتماد اجتماعی اثر بگذارد

های کوچک و پراکنده آغاز شود، اما به دلیل وابستگی دانست؛ ریسکی که ممکن است از تصمیم

های هوش مصنوعی، محصولات متصل یا خدمات زیرساختی، گر، مدلهای توصیهتکرار در سامانه

 .(Iliopoulou-Penot, 2025) پیامد اجتماعی پیدا کند

ها مند را از مسیر قدرت توزیع و تقویت پلتفرمدر این چارچوب، مقرره خدمات دیجیتال ریسک نظام

وجوی بسیار بزرگ صرفاً جست  های بسیار بزرگ برخط و موتورهای کند. پلتفرمبندی میصورت

آن نیستند؛  محتوا  انتشار  رتبهمحل  با  شخصیها  و  تبلیغ  توصیه،  میبندی،  تعیین  چه سازی،  کنند 

، ن یبنابرا   ؛محتوایی دیده شود، چه محتوایی تکرار شود و چه الگویی در مقیاس عمومی تقویت گردد

زیان یا  غیرقانونی  محتوای  وجود  به  ناظر  صرفاً  مقرره  این  بلکه  مداخله  نیست؛  ظرفیت آور  به 

قطبی تشدید  نادرست،  اطلاعات  تکثیر  در  پلتفرم  و   یکاردستسازی،  ساختاری  عمومی  افکار 

مند از در اینجا، ریسک نظام .شوداثرگذاری بر سلامت عمومی و فرایندهای دموکراتیک مربوط می

تواند محتوایی گر و تبلیغاتی میهای توصیهطراحی سامانهآید:  پدید می «تقویت الگوریتمی»منطق  

شود تر میویژه هنگامی حساسمحدود را به الگوی غالب توجه عمومی تبدیل کند. این وضعیت به

های متصل تکیه کند و تجربه فردی های رفتاری حاصل از دستگاهسازی محتوا بر دادهکه شخصی

های اطلاعاتی یا تقویت محتوای افراطی منتهی گیری الگوهای جمعی مانند حبابکاربران، به شکل

 .شود
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وابستگی خدمات عمومی و  :سنجدمند را از مسیر دیگری میقانون هوش مصنوعی، ریسک نظام

در اینجا، خطر اصلی گردش محتوا   .های هوش مصنوعیهای حیاتی به خروجی سامانهزیرساخت

هایی است که ممکن است در های نهادی و زیرساختی به سامانهدر پلتفرم نیست، بلکه اتکای تصمیم

آوری کافی مقیاس وسیع خطا کنند، سوگیری را بازتولید کنند یا در برابر حمله و سوءاستفاده تاب

های دیجیتال، ونقل، سلامت، آموزش و زیرساختهایی مانند انرژی، حملدر حوزه .نداشته باشند

تواند به اختلال خدمات عمومی، تخصیص ناعادلانه منابع یا کاهش نقص سامانه یا حمله موفق می

تصمیم به  و اعتماد  انسانی  نظارت  ریسک،  مدیریت  نظام  رو،  همین  از  شود.  منتهی  نهادی  های 

استحکام در قانون هوش مصنوعی فقط ابزارهای تضمین کیفیت فنی نیستند؛ بلکه برای   هایآزمون

این منطق  .اندجلوگیری از تبدیل خطای الگوریتمی به اختلال اجتماعی یا زیرساختی طراحی شده

تواند  یابد، زیرا یک مدل واحد میعام شدت بیشتری می  باهدفهای هوش مصنوعی  در سطح مدل

رود و خطا، سوگیری یا سوءاستفاده از آن در چند بخش بازتولید شود.   کار  بههای متعدد  در حوزه

های مستند انجام دهند و  مند باید ارزیابیهای دارای ریسک نظامدهندگان مدلبه همین دلیل، ارائه

 ,Palmieri et al., 2024) هر »حادثه جدی« را به »دفتر هوش مصنوعی« و مراجع ملی گزارش کنند

p. 24). 

تاب آسیبمقرره  و  محصول  مشترک  شکست  زاویه  از  مسئله  همین  با  سایبری  پذیری آوری 

می مواجه  آسیبتکرارشونده  اگر یک  یا شود.  متصل  تجهیزات  از  در طیف وسیعی  امنیتی  پذیری 

تعبیهنرم زیرساختافزارهای  در  آب، حملشده  انرژی،  مانند  وجود هایی  شهری  یا خدمات  ونقل 

ماند؛ بلکه به نقطه شکست مشترک تبدیل داشته باشد، خطر دیگر به یک محصول منفرد محدود نمی

های پذیرینوع و آسیبها به محصولات هممند از وابستگی زیرساختدر اینجا، ریسک نظام .شودمی

ناشی می امنیت در طراحی، مدیریت آسیبنی بنابرا   ؛شودمشترک  الزامات  به،  و  روزرسانی پذیری 

کننده یا کاهش مسئولیت تولیدکننده آوری سایبری، صرفاً برای حمایت از مصرفامنیتی در مقرره تاب

نیست؛ بلکه کارکردی زیرساختی دارد و احتمال سرایت نقص فنی به اختلال ملی یا فراملی را کاهش 

 .دهدمی
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ها در این سطح نقشی مکمل اما محدود دارد. این مقرره ابزار اصلی مقرره عمومی حفاظت از داده

نظام ریسک  اما  مهار  نیست،  زیرساختی  یا  پلتفرمی  از    جهتازآنمند  بسیاری  که  دارد  اهمیت 

نظامریسک دادههای  بر  بنا میمند  مناسب  زمینه  فاقد  یا  آلوده  نامتوازن،  داده  .شوندهای گسترده، 

 کار  بههای شهری، آموزشی، سلامت یا خدمات عمومی آمیز، هنگامی که در سامانهناقص یا تبعیض

کندرود، می تبدیل  نابرابر  الگوی جمعی  به  را  امنیت، نیبنابرا   ؛تواند خطای موردی  اصول دقت،   ،

های ای برخی ریسکها، منشأ داده گویی و محدودیت هدف در مقرره عمومی حفاظت از دادهپاسخ

اما جایگزین سازوکارهای خاص مقرره خدمات دیجیتال، قانون هوش مند را کنترل مینظام کند، 

 .شودآوری سایبری نمیمصنوعی یا مقرره تاب

دستور موقت رئیس دادگاه عمومی اتحادیه در پرونده آمازون علیه کمیسیون، اهمیت منافع عمومی 

 ,Amazon v Commission) دهدمیهای بسیار بزرگ را نشان  در اعمال تعهدات شدیدتر بر پلتفرم

عنوان پلتفرم بسیار بزرگ، بندی یک سکوی برخط بهطبقه اهمیت این پرونده در آن است که   .(2023

کند آیا آن پلتفرم باید در برابر آثار اجتماعی صرفاً تصمیمی اداری یا تجاری نیست؛ بلکه تعیین می

، اساسنیبرا  .گویی شدیدتری داشته باشد یا خیرمند، پاسخهای نظامویژه ریسکخدمات خود، به

های چند مقرره است، اما این ترکیب نباید به معنای مند مستلزم ترکیب ظرفیتمدیریت ریسک نظام

آثار عمومی محتوا  وحدت منطق آن  با تقویت پلتفرمی و  ها فهمیده شود. مقرره خدمات دیجیتال 

آوری سروکار دارد؛ قانون هوش مصنوعی با وابستگی زیرساختی به خروجی سامانه؛ مقرره تاب

و امنیت   تیفیباکها  سایبری با شکست مشترک محصولات متصل؛ و مقرره عمومی حفاظت از داده

شود؛ بلکه  مند با یک ابزار واحد مهار نمیدهد که ریسک نظامهمین تفاوت نشان می .های مبناداده

هر مسیر تولید ریسک باید با معیار خاص همان مسیر سنجیده و سپس در سطح نهادی هماهنگ 

 .شود

 یمل  تی متوجه امن ی هاسکیر. 4.2.2.1
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اکوسیستمریسک در  ملی  امنیت  با  مرتبط  به های  نباید  را  اشیاء  اینترنت  و  مصنوعی  هوش  های 

های آوری زیرساختزمان با تابتهدیدهای کلاسیک امنیتی فروکاست. در این حوزه، امنیت ملی هم

دسترسی  مجاز  حدود  و  حکمرانی  نهادهای  به  عمومی  اعتماد  اطلاعاتی،  فضای  سلامت  حیاتی، 

رو، مسئله اصلی آن نیست که مقرره عمومی خورد. ازاینهای شهروندان پیوند میها به دادهدولت

از داده آوری سایبری را تاب  ها، مقرره خدمات دیجیتال، قانون هوش مصنوعی و مقررهحفاظت 

ها مسیر متفاوتی از ابزارهایی هماهنگ برای امنیت ملی بدانیم؛ بلکه باید نشان داد هر یک از آن

 .دهدتولید یا مهار ریسک امنیتی را پوشش می

امنیت محصولات دارای عناصر دیجیتال در سطح زیرساختی، مقرره تاب از مسیر  آوری سایبری 

های شده و سامانهافزارهای تعبیهیابد. هنگامی که حسگرها، تجهیزات صنعتی متصل، نرماهمیت می

پذیری مشترک روند، آسیبمی  کار  بهونقل یا خدمات عمومی  های انرژی، آب، حملکنترل در شبکه 

مسیر اخلال، خرابکاری یا   تواند از سطح نقص فنی عبور کند و بهدر یک دسته از محصولات می

پذیری و ، امنیت در طراحی، مدیریت آسیبنیبنابرا  ؛دسترسی غیرمجاز در مقیاس ملی تبدیل شود

مصرفبه از  حمایت  ابزار  صرفاً  امنیتی،  کارکردی روزرسانی  سطح،  این  در  بلکه  نیست؛  کننده 

 .کندزیرساختی و امنیتی پیدا می

شود. مسئله این قانون، امنیت محصول به معنای فنی ای دیگر وارد میقانون هوش مصنوعی از زاویه

کنترل بلکه  سامانهنیست،  خروجی  به  عمومی  نهادهای  اتکای  است.  پذیری  مصنوعی  هوش  های 

یا  بحران  مدیریت  مهاجرت،  مدیریت  مرزها،  کنترل  قانون،  اجرای  در  مصنوعی  هوش  کاربرد 

تواند  کاری یا نبود نظارت انسانی همراه باشد، میهای حیاتی، اگر با خطا، سوگیری، دستزیرساخت

رو، الزامات شفافیت، مدیریت های حاکمیتی را تضعیف کند. ازایناعتماد عمومی و مشروعیت تصمیم

مستندسازی و  انسانی  نظارت  واگذاری   ریسک،  از  جلوگیری  برای  مصنوعی،  هوش  قانون  در 

اهمیت امنیتی پیدا   اعتراضرقابلیغیا    حیتوضرقابلیغ های غیرشفاف،  های حساس به خروجیتصمیم

 .کندمی
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آوری اطلاعاتی و سلامت فضای عمومی لمس مقرره خدمات دیجیتال، امنیت ملی را از مسیر تاب

پیاممی خودکار  تقویت  هدفمند،  تبلیغات  عمیق،  جعل  اطلاعاتی،  هماهنگ  کارزارهای  و کند.  ها 

می  یکاردست محتوا  جریان  و الگوریتمی  حکمرانی  نهادهای  انتخابات،  به  عمومی  اعتماد  توانند 

از تصمیم اداری   های عمومی را تضعیف کنند. در اینجا تهدید امنیتی نه از خرابی محصول و نهتصمیم

شود. ها در مقیاس وسیع ناشی می سازی پیامها در توزیع، تقویت و عادیمنفرد، بلکه از قدرت پلتفرم

مند، شفافیت های نظاماز این منظر، تعهدات مقرره خدمات دیجیتال درباره ارزیابی و کاهش ریسک

تواند در برابر کارزارهای هدفمند اطلاعاتی نقش های بسیار بزرگ، میگویی پلتفرمتبلیغات و پاسخ

 .(Palmieri et al., 2024) پیشگیرانه داشته باشد

حال، استناد به امنیت ملی در حقوق اروپایی مجوز نامحدود برای گردآوری، تحلیل یا انتقال بااین

می نشان  واچ«  برادر  »بیگ  رأی  نیست.  گسترده داده  شنود  ملی،  امنیت  حوزه  در  حتی  که  دهد 

های روشن درباره نگهداری و استفاده های کافی، نظارت مستقل، محدودیتارتباطات باید با تضمین

برای جست شفاف  معیارهای  و  داده،  مواد  از  با  این صورت،  غیر  در  باشد؛  همراه    ۱۰و    ۸وجو 

 Big Brother Watch and Others v. the) کنوانسیون اروپایی حقوق بشر ناسازگار خواهد بود

United Kingdom, 2021). اشیاء در آن است که   اهمیت این رأی برای هوش مصنوعی و اینترنت

فرادادهداده حسگرها،  میهای  رفتاری  الگوهای  و  ارتباطی  سطح  های  از  را  دولتی  نظارت  توانند 

 .آوری محدود اطلاعات به بازسازی پیوسته زندگی خصوصی شهروندان نزدیک کنندجمع

اروپا، همین تنش را در سطح فرامرزی نشان می«  ۲رأی »شرمز   اتحادیه  دهد. دیوان دادگستری 

را   متحده  ایالات  به  داده  انتقال  برای  حریم خصوصی«  »سپر  نامتناسب   لیدل   بهچارچوب  سطح 

 Case) های کافی برای حقوق اشخاص اروپایی باطل کردهای اطلاعاتی و فقدان تضمیندسترسی

C-311/18, 2020, para. 184). اشیاء   های هوش مصنوعی و اینترنتپیام این رأی برای اکوسیستم

امکان دسترسی دولت آن است که محل ذخیره انتخاب زیرساخت ابری و  سازی و پردازش داده، 

 .ای صرفاً فنی یا قراردادیثالث، بخشی از طراحی حقوقی و امنیتی سامانه است، نه مسئله
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دارد: نه ابزار عملیات   قلمرو  کننده  نییتعها نقش  در این چارچوب، مقرره عمومی حفاظت از داده

برداری امنیتی از داده را در محدوده امنیتی است و نه مانع مطلق اقدامات مشروع امنیتی؛ بلکه بهره

پاسخ و  امنیت  تناسب،  ضرورت،  میمشروعیت،  نگه  رمزنگاری گویی  به  مربوط  منازعات  دارد. 

گیرند؛ جایی قانونی نهادهای امنیتی دقیقاً در همین نقطه قرار می  سرتاسری، نگهداری داده و دسترسی

های ارتباطی سنجیده که کارآمدی امنیتی باید با خطر مداخله نامتناسب در حریم خصوصی و آزادی

 .شود

آوری سایبری شوند. مقرره تابهای مرتبط با امنیت ملی با یک منطق واحد مهار نمیبنابراین، ریسک

دهد؛ قانون هوش مصنوعی اتکای نهادی به آوری محصول و زیرساخت را پوشش میمسیر تاب

کند؛ مقرره خدمات دیجیتال با تهدیدهای اطلاعاتی و پذیر میهای حساس را کنترلخروجی سامانه

محور ها حدود مداخله دادهشود؛ و مقرره عمومی حفاظت از دادهفضای عمومی مواجه می  یکاردست

کند. نتیجه آن است که امنیت ملی در این حوزه محصول هماهنگی پرریسک را تعیین می  هایو انتقال

امنیت زیرساخت، قدرت  ساده میان چهار مقرره نیست، بلکه حاصل مدیریت حقوقی تنش میان 

های بنیادین حریم خصوصی و های هوشمند، سلامت فضای اطلاعاتی و تضمینگیری سامانهتصمیم

 .آزادی ارتباطات است

 ارزیابی انتقادی و پیشنهادهای تفسیری و تقنینی  .3.1
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بر پایه بررسی پیشین، ساختار تقنینی اتحادیه اروپا در حوزه حریم خصوصی، هوش مصنوعی و 

باید   را  اشیاء  هم اینترنت  ظرفیت  با  متکثر  محدودچارچوبی  مجموعه  گرایی  نه  کاملاً دانست،  ای 

از دادهاصطکاک   یبیکپارچه و   ها، مقرره خدمات دیجیتال، قانون هوش . مقرره عمومی حفاظت 

تاب مقرره  و  هر  مصنوعی  سایبری،  پوشش   یبخشکی آوری  را  ریسک  تولید  زنجیره  از  متفاوت 

رو، نقطه قوت اصلی این چارچوب در آن نیست که دهند: داده، پلتفرم، سامانه و محصول. ازاینمی

کنند؛ بلکه در آن است که هرکدام، ریسک  همه این مقررات از مفهوم واحدی از ریسک پیروی می

کننده ها، کنترلکند. مقرره عمومی حفاظت از دادهتبدیل می  سنجشقابلرا در قلمرو خود به تکالیف  

 هاماهیت، دامنه، بستر و اهداف پردازش و نیز احتمال و شدت آثار بر حقوق و آزادی  بهباتوجهرا  

قانون هوش مصنوعی همین منطق  .(Gellert, 2018, p. 281) سازدبه اتخاذ تدابیر متناسب مکلف می

آوری سایبری آن کند و مقرره تابهای پرخطر دنبال میبندی و کنترل سامانهپیشگیرانه را در طبقه

، یافته انتقادی نخست نی بنابرا   ؛سازدها منتقل میپذیریرا به سطح امنیت محصول و مدیریت آسیب

اعتماد،  بلکه در تبدیل اصول کلی  اتحادیه اروپا نه در وحدت مفهومی کامل،  این است که مزیت 

ارزیابی، مستندسازی، نظارت و کاهش ریسک  شفافیت، ایمنی و پاسخ ابزارهای اجرایی  به  گویی 

اصول انتزاعی نیز   نبودنیکاف« نسبت به اعتمادقابلای که با نقد ادبیات »هوش مصنوعی است؛ نکته

 .(Floridi, 2019, p. 261) سازگار است
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همبااین قوت،  نقطه  همین  هستحال،  نیز  ساختاری  کاستی  نخستین  منشأ  گرایی هم .زمان 

به معنای وحدت معنای ریسک در چهار متن نیستریسک اتحادیه،  ریسک در مقرره  .محور در 

شود؛ های اشخاص مربوط میها عمدتاً به آثار پردازش بر حقوق و آزادیعمومی حفاظت از داده

مند خدمات برخط؛ در قانون هوش مصنوعی به در مقرره خدمات دیجیتال به آثار پلتفرمی و نظام

آوری سایبری به خروجی سامانه و تأثیر آن بر سلامت، ایمنی و حقوق بنیادین؛ و در مقرره تاب

رو، مسئله اصلی فقدان مقرره نیست، بلکه چرخه عمر آن. ازاین  هایپذیریامنیت محصول و آسیب

احتمال جانشین و  ارزیابی  معیارهای  نادرست یک سنجش  پراکندگی  دیگر   یجابهکردن  سنجش 

زمان موضوع یک ابزار پوشیدنی، دوربین هوشمند یا سامانه خانگی متصل، ممکن است هم  است. 

از خدمت  پردازش داده، محصول دارای عناصر دیجیتال، حامل سامانه هوش مصنوعی و بخشی 

تواند برای شود. این وضعیت میبرخط باشد؛ اما انطباق در هر سطح با معیار متفاوتی سنجیده می

به بازار،  بنگاهکنشگران  مجموعهویژه  به  اشیاء،  اینترنت  در  فعال  متوسط  و  کوچک  از  های  ای 

دشوارفهم تبدیل شود. ابهام مشابهی در ادبیات مقرره عمومی حفاظت از   های موازی و گاهارزیابی

ها نیز درباره نوسان مفهوم ریسک میان ریسک سازمانی و ریسک متوجه حقوق بنیادین گزارش داده

 .(Gellert, 2018, p. 285) شده است

گردد. ابزارهایی  سازمانی بازمیکاستی دوم، به اتکای گسترده بر خودارزیابی و مستندسازی درون

داده از  تأثیر حفاظت  ارزیابی  نظاممانند  ریسک  ارزیابی  بنیادین،  بر حقوق  اثر  ارزیابی  و ها،  مند 

ارزیابی امنیت محصول، در ظاهر ظرفیت پیشگیرانه دارند؛ اما اگر با ممیزی مستقل، راهنمای تفسیری 

بدل شوند  دقیق و ظرفیت انطباقی  به تشریفات  است  نشوند، ممکن  این خطر  .نهادی کافی همراه 

دهنده خدمت، هم به اطلاعات ویژه در حوزه اینترنت اشیاء جدی است؛ زیرا تولیدکننده یا ارائهبه

کم برای  اقتصادی  انگیزه  است  ممکن  هم  و  دارد  بیشتری  دسترسی  سامانه  جلوهفنی  دادن اهمیت 

شود که ریسک داشته باشد. در چنین وضعی، تشخیص سطح واقعی ریسک به بازیگری واگذار می

های انطباق منتفع است. همین نگرانی در ادبیات مربوط به ارزیابی تأثیر حفاظت خود از کاهش هزینه

 .(Quelle, 2018, p. 508) شدن آن نیز مطرح شده استها و امکان صوریاز داده
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های های جمعی و تدریجی است. دادهکاستی سوم، محدودیت نگاه فردمحور در مواجهه با آسیب

هایی درباره یک شخص تولیدشده در خانه هوشمند، محیط کار متصل و شهر هوشمند، صرفاً داده

 .های نظارت را نیز آشکار کنندتوانند الگوهای جمعی، روابط قدرت و شیوهمنفرد نیستند؛ بلکه می 

سازی نقض آشکار یک حق فردی، بلکه در قالب عادی  صورتبهدر این زمینه، آسیب ممکن است نه  

نظارت، تبعیض ساختاری، کاهش تدریجی انتظار معقول حریم خصوصی یا تغییر رفتار گروهی ظاهر 

بر توضیح نیز نشان داده است که اتکای صرف به   ادبیات مربوط به تبعیض الگوریتمی و حق .شود

 های الگوریتمی کافی نیستحقوق فردی، برای شناسایی و مهار همه پیامدهای اجتماعی سامانه

(Edwards & Veale, 2017, p. 60; Wachter et al., 2018, pp. 848, 860).  در مشکل  این 

ها به شکل تنظیمات محیطی، مانند دسترسی شود؛ زیرا بسیاری از تصمیمهای متصل تشدید می محیط

شوند فیزیکی، کنترل روشنایی، مدیریت انرژی، امتیازدهی رفتاری یا تغییر شرایط بیمه و کار ظاهر می

 .ها غیرمستقیم، تدریجی و دشوار اثبات استو آثار حقوقی آن

ها ناظر به ارزیابی انتقادی چارچوب موجود است؛ اما پیشنهادهای این مقاله در دو تا اینجا، گزاره

شوند: نخست، پیشنهادهای تفسیری در چارچوب مقررات موجود؛ دوم، سطح جداگانه مطرح می

سطح تفسیری، نخستین راهکار آن است که ارزیابی تأثیر در   .پیشنهادهای تقنینی برای اصلاح آینده

ها، ارزیابی اثر بر حقوق بنیادین و ارزیابی امنیت سایبری نه در یک فرم واحد و  حفاظت از داده

به بلکه  گردند؛  اجرا  یکدیگر  از  جدا  کاملاً  نه  و  شوند  ادغام  اما بستهصورت  مبهم  هماهنگ  ای 

طراحی شوند. بدین معنا که هر ارزیابی موضوع مستقل خود را حفظ کند، اما خروجی شده  تفکیک

ارزیابی برای  دیگر  آن  اروپایی   استفادهقابلهای  هیئت  میان  مشترک  دستورالعمل  تدوین  باشد. 

تواند بدون ها، دفتر هوش مصنوعی و آژانس اتحادیه اروپا برای امنیت سایبری میحفاظت از داده

ها جلوگیری کند؛ پیشنهادی ها و نیز از خلط معیارهای آن فایده ارزیابیتغییر متن قوانین، از تکرار بی

ابزارهای ارزیابی و افزایش هزینه انطباق نیز هم که با نقدهای وارد بر پراکندگی   خوان استهای 

(Quelle, 2018, p. 515). 

پذیرش شده برای انتشار













 

های ای است که آسیبگونهاشخاص« به  هایراهکار تفسیری دوم، توسعه معنای »حقوق و آزادی

از سامانهجمعی، زمینه نیز  مند و ساختاری ناشی  به معنای   بر  درهای متصل را  این توسعه  گیرد. 

کنارگذاشتن محور فردی نیست؛ بلکه به معنای پذیرش این نکته است که تعرض به حریم خصوصی 

های هوش مصنوعی و اینترنت اشیاء گاه از مسیر الگوهای جمعی و روابط قدرت رخ در اکوسیستم

اند که این حق صرفاً به کنترل های نظری درباره حق بر حفاظت از داده نیز نشان دادهدهد. تحلیلمی

های خویش فروکاستنی نیست، بلکه با ساختارهای دموکراتیک و توزیع قدرت در فضای فرد بر داده 

در همین راستا، معیار »خطر بالا« در قانون هوش  .(Lynskey, 2015, p. 52) دیجیتال پیوند دارد

به باید  زمینهمصنوعی  بهصورت  تفسیر شود؛  متصل و گونهمحور  ای که خانه هوشمند، محیط کار 

هایی قدرت، موقعیت  تقارن  عدمزیرساخت شهری هوشمند، به سبب تراکم داده، استمرار نظارت و  

 ها تصریح نشده باشدها در پیوستذاتاً حساس تلقی شوند، حتی اگر همه کاربردهای خاص آن

(Veale & Zuiderveen Borgesius, 2021, p. 109). 

عنوان ترجیح سیاستی برای اصلاح آینده در سطح تقنینی، پیشنهادها ماهیت متفاوتی دارند و باید به

های از تفسیر متن موجود. نخست، لازم است در بازنگری  فهم شوند، نه نتیجه مستقیم و ضروری

پذیری میان مقرره عمومی حفاظت درباره ریسک، آسیب و آسیب  واژگان مشترک اما محدودبعدی،  

داده تاباز  مقرره  و  مصنوعی  قانون هوش  پیشنهاد ها،  این  از  مقصود  ایجاد شود.  سایبری  آوری 

ای و ای، ریسک سامانهکردن همه معیارها نیست؛ بلکه جلوگیری از آن است که ریسک دادهیکی

 .(Gellert, 2018, p. 285; Quelle, 2018, p. 515) روند  کار  بهیکدیگر    یجابهریسک محصولی  

به قواعد بخشی دقیق اشیاء  اینترنت  نیاز دارد؛ زیرا حضور دائمی در فضای خصوصی، دوم،  تری 

های هوش مصنوعی، آن را از بسیاری از خدمات به سامانه  های محیطی و اتصالتولید پیوسته داده

های توان قواعدی مانند فرض حساسیت برای دادهکند. در این زمینه، میدیجیتال کلاسیک متمایز می

سازی رفتاری در محیط خانگی و ترجیح پردازش تولیدشده در خانه، محدودیت شدیدتر بر پروفایل

 .(Floridi, 2019, p. 261; Smuha, 2021, p. 4) بینی کردها را پیشمحلی برای برخی داده
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های هوش مصنوعی مبتنی گویی الگوریتمی برای استفاده از سامانهسوم، باید تعهدی افقی به پاسخ

اشیاء تقویت شود؛ تعهدی که مستقل از طبقهبر داده اینترنت  بندی دقیق سامانه، مستندسازی های 

آور سازد. منطق کلی، ثبت خطاها، رسیدگی به شکایات و ارائه اطلاعات معنادار به کاربران را الزام

مناقشه درباره حق بر توضیح نشان داده است که اتکای صرف به حقوق فردی، بدون تعهدات نهادی 

سامانه توضیح  و  اصلاح  ممیزی،  برای  نیستمستمر  کافی   .(Wachter et al., 2018, p. 865) ها 

چهارم، هیچ اصلاح تقنینی بدون تقویت ظرفیت مراجع حفاظت از داده، نهادهای نظارت بر بازار، 

های پرخطر از سطح متن دفتر هوش مصنوعی و دسترسی پژوهشگران مستقل به مستندات سامانه

رود. ادبیات انتقادی درباره قانون هوش مصنوعی نیز هشدار داده است که اعتماد بدون فراتر نمی

 ,Veale & Zuiderveen Borgesius, 2021) یابدممیزی مؤثر و ظرفیت نهادی، به شعار تقلیل می

p. 110). 

انتقادی نشان میدر جمع  ارزیابی  از بندی،  اروپا توانسته است حمایت  اتحادیه  دهد که چارچوب 

متصل پیوند    حریم خصوصی را از سطح کنترل داده فراتر ببرد و آن را به پلتفرم، سامانه و محصول

بر همین  .شود که تفاوت منطق حقوقی این سطوح پنهان نشوددهد؛ اما این مزیت تنها زمانی حفظ می

ها و تفسیر  ها، توسعه فهم حقوق و آزادی سازی ارزیابیمبنا، پیشنهادهای تفسیری به دنبال هماهنگ

پیشنهادهای تقنینی ناظر به اصلاح آینده   کهیدرحالمحور خطر بالا در چارچوب موجود است؛  زمینه 

 .اندگویی الگوریتمی و ممیزی مستقلدر جهت کاهش ابهام مفهومی، تنظیم خاص اینترنت اشیاء، پاسخ

 محور اتحادیه اروپا در حمایت از حریم خصوصی در حقوق ایرانسنجی اعمال الگوی ریسکامکان . 2

محور اتحادیه اروپا در حقوق ایران، با تمرکز بر حمایت در این بخش، امکان کاربست رویکرد ریسک

شود. معیار تحلیل، های هوش مصنوعی و اینترنت اشیاء، بررسی میاز حریم خصوصی در اکوسیستم

چهار سطح داده، پلتفرم، سامانه هوش مصنوعی و محصول متصل است و مقررات ایران بر پایه میزان 

آن پاسختوانایی  در  میها  ارزیابی  سطح  هر  مخاطرات  به  حاضر گویی  بحث  مبنا،  این  بر  شوند. 

های های ساختاری قوانین فعلی و ضرورتهای تفسیری موجود، محدودیتکوشد میان ظرفیت می

 .برقرار کند اتکاقابلتقنینی آینده، تفکیکی روشن و 

پذیرش شده برای انتشار













 

محور اتحادیه اروپا در حقوق ایران، نقطه عزیمت آن است که سنجی اعمال الگوی ریسکدر امکان

حقوق ایران در حوزه داده، حریم خصوصی، هوش مصنوعی و اینترنت اشیاء فاقد یک نظام جامع و 

روست: قانون تجارت الکترونیکی ای از منابع پراکنده روبهجای آن، با مجموعهیکپارچه است و به

های شخصی در بستر مبادلات و خدمات الکترونیکی؛ عنوان نخستین متن صریح درباره دادهبه  ۱۳۸۲

عنوان لایه کیفری حمایت از محرمانگی، تمامیت و دسترسی مجاز به به  ۱۳۸۸ای  قانون جرائم رایانه

کننده خدمات های ناظر بر دفاتر خدمات حضوری اینترنت و واحدهای ارائهنامهداده و سامانه؛ آیین

عنوان مقررات اداری ناظر بر برخی بازیگران زیرساختی؛ و قواعد مسئولیت رسانی و اینترنت بهاطلاع

انتساب  یا  امکان جبران خسارت  از ورود زیان یا نقض تعهد مراقبت،  مدنی و قراردادی که پس 

می  فراهم  را  تدوین مسئولیت  اشیاء  اینترنت  یا  مصنوعی  هوش  فرض صریح  با  متون  این  سازند. 

 بر  یمبتن های  اند، اما در عمل بر گردآوری، پردازش، انتقال، افشا و حفاظت از داده در سامانهنشده

بر دستگاه  یمصنوع  هوش اثر می متکی  متصل  ازاینهای  بر گذارند.  نباید  ایران  رو، تحلیل حقوق 

های نوظهور ای« با فناوریای« یا »سامانه رایانهپیام«، »داده رایانهشباهت لفظی مفاهیمی مانند »داده

سنجی کارکردی بررسی کند هر متن ایرانی در نسبت با چهار متوقف شود؛ بلکه باید از منظر امکان

سطح الگوی اتحادیه اروپا، یعنی داده، پلتفرم، سامانه هوش مصنوعی و محصول متصل، چه ظرفیتی 

 .نیست جبرانقابلشود و کدام بخش بدون تقنین مستقل دارد، در کجا متوقف می

پذیرش شده برای انتشار













 

 و کمتر را باید عمدتاً در سطح »داده« جای داد،    ۱۳۸۲در این چارچوب، قانون تجارت الکترونیکی  

. در الگوی را داراست  سطح پلتفرم، سامانه هوش مصنوعی یا محصول متصل  در  یریجاگقابلیت  

کمینه هدف،  محدودیت  پردازش،  مشروعیت  با  داده  سطح  اروپا،  امنیت، اتحادیه  شفافیت،  سازی، 

ارزیابی  حقوق اشخاص، پاسخ الکترونیکی،   قبلیگویی و  قانون تجارت  آثار پردازش پیوند دارد. 

تقدم زمانی بر مباحث امروزین هوش مصنوعی و اینترنت اشیاء، نخستین متن تقنینی ایران    باوجود

از داده  طور  بهاست که   ، ۵۹و    ۵۸های شخصی در محیط دیجیتال سخن گفته و در مواد  صریح 

دادهمؤلفه برخی  مانند رضایت، حساسیت  امکانیهدفمندها،  هایی  و  دسترسی  تناسب، صحت،   ، 

مدحج،   و  )نیسی  است  کرده  شناسایی  را  داده  یا حذف  و ۵، ص.  ۱۳۹۰اصلاح  ناطور  احمدی  ؛ 

دهد حقوق ایران در آن است که نشان می  ارزش تحلیلی این قانون(.  ۱۵-۱۴، ص.  ۱۳۹۵آقابابایی،  

ای دارد؛ ظرفیتی که البته محدود، بخشی ای برای پذیرش بخشی از منطق حمایت دادهظرفیت اولیه

  ۵۹و    ۵۸توان مواد  و وابسته به قلمرو »مبادلات و خدمات الکترونیکی« است. به همین دلیل، نمی

های تولیدشده در خانه هوشمند، ابزار پوشیدنی، حسگر را بدون مبنای تفسیری روشن به همه داده

داده   تولید  صرف  الکترونیکی،  تجارت  قانون  اعمال  ملاک  داد.  تسری  متصل  محصول  یا  شهری 

ای حقوقی است که بتوان آن را در قلمرو خدمت، مبادله وسیله ابزار متصل نیست، بلکه وجود رابطهبه

الکترونیکی   ابزار پوشیدنی در قالب خدمتی مستمر برای پایش قراردادیا تعامل  . برای نمونه، اگر 

کننده خدمت منتقل کند، های شخصی، داده را به عرضهسلامت، مدیریت فعالیت بدنی یا ارائه توصیه

است؛ اما اگر داده در محیط خانگی یا شهری تولید شود و نسبت   طرحقابل  ۵۹و    ۵۸تحلیل مواد  

کننده یا مبادله دیجیتال روشن نباشد، اعمال مستقیم قانون آن با خدمت الکترونیکی، قرارداد مصرف

تواند تر، این قانون فقط زمانی میتجارت الکترونیکی با قلمرو خاص آن سازگار نیست. به بیان دقیق

پذیرش شده برای انتشار .وارد اکوسیستم اینترنت اشیاء شود که »اتصال فنی« به »رابطه حقوقی الکترونیکی« تبدیل شده باشد













 

این محدودسازی بر چند مبنای حقوقی استوار است. نخست، اصل حاکمیت اراده اقتضا دارد حدود 

در خدمات متصل، اراده کاربر   آنکهحال دهنده خدمت روشن باشد؛  رابطه قراردادی میان کاربر و ارائه

شود و فرض و پذیرش سریع شرایط استفاده ابراز میغالباً از مسیر شروط الحاقی، تنظیمات پیش

نمایی تواند به مشروعاطلاعاتی و فنی، می  توازن  عدماتکای صرف به چنین رضایتی، بدون توجه به  

رسانی و کننده اقتضا دارد رضایت، اطلاعهای گسترده بینجامد. دوم، قواعد حمایت مصرفپردازش

درج   مذاکرهرقابلیغباشد، نه اینکه صرفاً در قالب عباراتی طولانی و    فهمقابلانتخاب کاربر واقعی و  

ونقل یا هایی مانند ارتباطات، سلامت، بیمه، حملشود. سوم، صلاحیت نهادهای تخصصی در حوزه

پردازش برخی  است  دادهخدمات شهری ممکن  بخشی سختهای  قواعد  تابع  را  کندگیرانهای   ؛تر 

، قانون تجارت الکترونیکی فقط با سه قید قابل اتکاست: وجود رابطه الکترونیکی، رعایت نی بنابرا 

مصرف با صلاحیتحمایت  تزاحم  عدم  و  تنظیمکننده،  اصول های  این،  بر  افزون  تخصصی.  گرانه 

کنند؛ زیرا داده شخصی در محیط دیجیتال بالادستی حقوق ایران نیز جهت تفسیری مهمی فراهم می

بلکه   نیست،  مبادله  موضوع  امنیتتیثیباحصرفاً  و  اطلاعاتی  اختیار  حریم خصوصی،  ارتباطی   ، 

و  مکاتبات  مصونیت  و  اشخاص  حقوق  حیثیت،  مصونیت  به  مربوط  اصول  دارد.  پیوند  اشخاص 

قانون اساسی، اقتضا دارند حتی اگر پردازش داده در قالب رابطه  ۲۵و   ۲۲ویژه اصول  ارتباطات، به

های شخصی از حیث ضرورت، تناسب، قراردادی یا خدمت الکترونیکی انجام شود، مداخله در داده 

شفافیت، حدود رضایت و منع تعرض ناموجه سنجیده شود. این اصول جای قانون جامع حمایت از 

نمی را  میداده  مانع  اما  برای گیرند،  قراردادی  صرفاً  ابزاری  به  الکترونیکی  تجارت  قانون  شوند 

نیز در همین نقطه نقش   سازی گردآوری گسترده داده تبدیل شود. مسئولیت مدنی و قراردادیمشروع

آسیب از  بسیاری  زیرا  دارد؛  دادهمکمل  نقص های  از  بلکه  نیستند،  جرم  اشیاء  اینترنت  در  محور 

پذیرش شده برای انتشار .آیندرسانی، ضعف امنیت، نقض تعهد مراقبت، شروط ناعادلانه یا کاستی فنی سامانه پدید میاطلاع













 

شخصی دارای ماهیت   یهاداده  امیپقانون تجارت الکترونیکی، ذخیره، پردازش و توزیع    ۵۸ماده  

داده مانند  ریشهحساس،  به  مربوط  ویژگیهای  دینی،  عقاید  نژادی،  یا  قومی  و های  اخلاقی  های 

وضعیت جسمانی، روانی یا جنسی را بدون رضایت صریح ممنوع کرده و برای آن ضمانت اجرای 

هسته هنجاری این ماده، شناسایی (.  ۱۴، ص.  ۱۳۹۵کند )احمدی ناطور و آقابابایی،  کیفری مقرر می 

هاست؛ اما همین ضمانت اجرای ها و لزوم رضایت صریح برای پردازش آنحساسیت برخی داده

جرم و مجازات و منع تفسیر موسع به   بودنیقانونسازد. اصل  کیفری، دامنه اعمال آن را محدود می

ها و رفتارهایی اعمال شود که با الفاظ و ارکان قانونی زیان متهم اقتضا دارد ماده فقط نسبت به داده

منطبق دادهاساسنیبرااند.  آن  تمایز گذاشت: نخست،  میان سه وضعیت  باید   طور  بهای که خود  ، 

گیرد؛ مانند داده صریح سلامت جسمانی یا قرار می  ۵۸های حساس ماده  مستقیم در یکی از دسته 

ای از تواند نشانههای دیگر میای که در ظاهر عادی است، اما در ترکیب با دادهروانی. دوم، داده

وآمد یا رفتار خانگی. وضعیت حساس شخص ایجاد کند؛ مانند الگوی خواب، مصرف انرژی، رفت

کند؛ مانند برآورد وضعیت های عادی استخراج میسوم، استنباطی که سامانه هوش مصنوعی از داده

در قلمرو کیفری، با اطمینان فقط در وضعیت   ۵۸پذیری رفتاری. ماده  روانی، احتمال بیماری یا آسیب

 اعمالقابلنخست و در صورت تحقق رفتارهای منصوص، مانند ذخیره، پردازش یا توزیع غیرمجاز،  

های الگوریتمی، بیش از آنکه با تفسیر و استنباط  بیترکقابلهای  است. دو وضعیت دیگر، یعنی داده

کنند. باشند، خلأ قانون جامع داده و قواعد خاص پردازش استنباطی را آشکار می   حلقابلکیفری  

دهد کدام بخش کند و هم نشان می ضابطه حقوق کیفری جلوگیری میاین تفکیک، هم از توسعه بی

 .محور اتحادیه اروپا در حقوق ایران فاقد معادل کافی استاز الگوی داده

پذیرش شده برای انتشار













 

توان کند که میهای شخصی را به شرایطی مقید مینیز در فرض وجود رضایت، پردازش داده  ۵۹ماده  

اصلاح یا   سازی، صحت، روزآمدی، حق دسترسی و حق، تناسب، کمینهیهدفمندها را بازتاب  آن

اهمیت ماده در آن است که پردازش داده (.  ۱۵، ص.  ۱۳۹۵محو دانست )احمدی ناطور و آقابابایی،  

های هوش مصنوعی و اینترنت حال، در محیطگذارد. بااینرا پس از اخذ رضایت، نامحدود و رها نمی

اخذ می نامتقارن  غالباً در فضایی  استفاده روزمره اشیاء، رضایت  برای  را  متصل  ابزار  کاربر  شود: 

ها یا پذیرد، اما معمولاً از دامنه پردازش، انتقال داده به اشخاص ثالث، تحلیل ابری، ترکیب دادهمی

ندارداستنباط  کافی  آگاهی  ثانویه  ماده  نیبنابرا   ؛های  موضوع  رضایت  حمایت   ۵۹،  پرتو  در  باید 

ارائهمصرف قراردادی  تعهدات  اصلکننده،  و  خدمت  شود.   دهنده  خوانده  پردازش  هدف  شفافیت 

رسانی رضایت معتبر در این حوزه صرف پذیرش ظاهری شرایط استفاده نیست؛ بلکه باید با اطلاع

منظر فهمقابل از  باشد.  همراه  ضرورت  از  فراتر  پردازش  از  پرهیز  و  معنادار  انتخاب  امکان   ،

های ظرفیت آن را دارد که در روابط الکترونیکی متکی بر ابزار متصل، پرسش  ۵۹سنجی، ماده  امکان

اصلی سطح داده را فعال کند: هدف پردازش چیست؟ داده تا چه حد برای آن هدف لازم است؟ 

از پردازش را می امکان حذف یا   اصلاحقابل فهمد؟ آیا داده صحیح و  کاربر چه میزان  است؟ آیا 

حال، همین ماده، در مقایسه با سطح داده در الگوی اتحادیه اروپا، توقف پردازش وجود دارد؟ بااین

کند؛ نهاد مستقل بینی نمیفاقد چند سازوکار اساسی است: ارزیابی تأثیر بر حفاظت از داده را پیش

سازد؛ مند مقرر نمیصورت نظامگویی قابل ممیزی را بهکند؛ امنیت پردازش و پاسخناظر ایجاد نمی

سازی رفتاری و استنباط الگوریتمی و درباره انتقال داده به اشخاص ثالث، پردازش ابری، پروفایل

تواند زبان اولیه حمایت از داده را وارد تحلیل حقوق می  ۵۹حکم تفصیلی ندارد. در نتیجه، ماده  

نمی اما  کند،  بهایران  ریسکتواند  و  پیشگیرانه  منطق  را تنهایی  اروپا  اتحادیه  در  داده  محور سطح 

پذیرش شده برای انتشار .بازتولید کند













 

انگاری تحصیل غیرقانونی و افشای اسرار تجاری قانون تجارت الکترونیکی با جرم  ۷۵و    ۶۴مواد  

های شخصی.  و اقتصادی، بیشتر بر محرمانگی اقتصادی و تجاری تمرکز دارند تا حمایت جامع از داده

سنجی اهمیت بیشتری دارد؛ زیرا با پذیرش مسئولیت مؤسسات از حیث امکان  ۷۸در مقابل، ماده  

را در   ، مسیر تحلیل مسئولیت مدنی و قراردادیدستگاهدر قبال خسارات ناشی از نقص یا ضعف  

اگر ضعف سامانه، (.  ۵۲، ص.  ۱۳۸۷آبادی،  کند )عامل نجفکنار قانون تجارت الکترونیکی باز می

ای موجب افشای داده یا ورود زیان  رسانی، کاستی امنیت یا نقض تعهد مراقبت حرفهنقص اطلاع

ماده   قراردادی  می  ۷۸شود،  تعهدات  و  مدنی  مسئولیت  عمومی  قواعد  کنار  در  آید.   کار  بهتواند 

کند؛ قواعدی مانند امنیت حال، این ماده نیز عمدتاً پسینی است و پس از وقوع خسارت عمل میبااین

روزرسانی امنیتی و نظارت بازار محصولات پذیری، بهفرض، مدیریت آسیبدر طراحی، امنیت پیش

آوری سایبری اتحادیه اروپا روشن است: ، نسبت آن با مقرره تابنیبنابرا  ؛کندمتصل را ایجاد نمی

کند، اما چارچوب قانون تجارت الکترونیکی امکان جبران و انتساب مسئولیت را تا حدی تقویت می

سازد. بر پایه معیار چهارسطحی اتحادیه اروپا، قانون تجارت پیشگیرانه امنیت محصول متصل را نمی

، قابلیت استفاده دارد. در سطح  صورت محدود و مشروطالکترونیکی فقط در سطح داده، آن هم به

سامانه شفافیت  مانند  تکالیفی  توصیهپلتفرم،  هدفهای  محدودیت  ارزیابی گر،  تبلیغاتی،  گیری 

نظامریسک دادههای  به  پژوهشگران  دسترسی  یا  کاربر  اعتراض  امکان  مقرر مند،  را  پلتفرم  های 

بندی ریسک، حاکمیت داده آموزشی، مستندسازی کند؛ در سطح سامانه هوش مصنوعی، از طبقه نمی

گوید؛ و در سطح محصول متصل نیز  فنی، نظارت انسانی یا ارزیابی اثر بر حقوق بنیادین سخنی نمی

آسیب مدیریت  طراحی،  در  بهامنیت  بهپذیری،  را  بازار  نظارت  و  امنیتی  تکلیف روزرسانی  عنوان 

، نسبت این قانون با الگوی اتحادیه اروپا، نسبت جانشینی یا نی بنابرا   ؛شناسدمستقل تولیدکننده نمی

سنجی محدود در یکی از چهار سطح است. این قانون را نه باید کنار انتقال کامل نیست؛ نسبت امکان

گذاشت و نه بیش از ظرفیت آن توسعه داد: قانون تجارت الکترونیکی نقطه شروعی محدود برای 

از ضعف  یهدفمندرضایت،   ناشی  مسئولیت  و  اصلاح  دسترسی،  تناسب، صحت،  فراهم    دستگاه، 

اکوسیستم می اعمال آن بر  اینترنت اشیاء فقط با سه قید  کند، اما   دفاع قابلهای هوش مصنوعی و 
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 ۵۸ویژه در ماده  است: وجود پیوند روشن با خدمت یا مبادله الکترونیکی؛ رعایت حدود تفسیر، به

آن؛   کیفری  ماهیت  سبب  مسئولیت به  مدنی،  مسئولیت  قواعد  بالادستی،  اصول  با  آن  تکمیل  و 

 .کننده و اصلاحات تقنینی خاصقراردادی، حمایت مصرف

باید در جایگاه    ۱۳۸۸ای  قانون جرائم رایانه نیز  نه   هیلاکیرا  کیفری محدود و پسینی فهم کرد، 

عنوان چارچوب عام حکمرانی داده، پلتفرم، سامانه هوش مصنوعی یا محصول متصل. در الگوی به

یابند؛ اما قانون اتحادیه اروپا، مخاطرات در چهار سطح داده، پلتفرم، سامانه و محصول سامان می

صورت کامل منطبق نیست. ظرفیت آن عمدتاً جایی ظاهر یک از این سطوح بهای با هیچجرائم رایانه

علیه محرمانگی، تمامیت، صحت یا دسترسی مجاز به داده   شود که تعرضی مشخص و منصوصمی

ای های رایانهتواند در برابر بخشی از حملات و تعرضرو، این قانون میباشد. ازاین  داده رخو سامانه  

، ص.  ۱۳۸۶نقش ایفا کند، اما جایگزین قواعد پیشینی و نهادی الگوی اتحادیه اروپا نیست )زرکلام،  

امکان(.  ۱۷۷ شرط  آسیبنخستین  همه  است.  ریسک  سناریوهای  تفکیک  آن،  هوش سنجی  های 

مصنوعی و اینترنت اشیاء منشأ کیفری ندارند. اگر شخص ثالث به دوربین خانگی، ابزار پوشیدنی، 

کاری کند یا تصویر خودرو متصل یا سامانه ابری نفوذ کند، شنود غیرمجاز انجام دهد، داده را دست

خصوصی را بدون مجوز منتشر سازد، با سناریوی حمله ثالث و رفتار مجرمانه منصوص   و صدای

تواند فعال شود. اما اگر زیان ناشی از نقص طراحی یا ضعف ای میو قانون جرائم رایانه  میمواجه

پذیری، روزرسانی یا ضعف مدیریت آسیبفرض، فقدان بهامنیت محصول باشد، مانند نبود امنیت پیش

مقرره تاب منطق  متصل« و  به سطح »محصول  به حقوق موضوع  نه  است،  نزدیک  آوری سایبری 

ایران نیز چنین وضعیتی بیشتر باید از منظر مسئولیت مدنی، قراردادی، حمایت  کیفری. در حقوق 

اداری تحلیل شود. همچنین اگر زیان ناشی از پردازش مشروع اما پرخطر،   گریکننده و تنظیممصرف

پروفایل تبعیضرضایت صوری،  الگوریتمی  تصمیم  یا  یا سازی  داده  سطح  به  موضوع  باشد،  آمیز 

ای، جز در فرض تحقق عنوان مجرمانه سامانه هوش مصنوعی مربوط است و قانون جرائم رایانه

 .مستقل، ابزار کافی ندارد
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حمایت  انگاری دسترسی غیرمجاز، از محرمانگی داده و سامانهای با جرمقانون جرائم رایانه ۱ماده 

تواند نسبت به نفوذ به دوربین خانگی، قفل هوشمند، کند. در محیط اینترنت اشیاء، این ماده میمی

ابزار پوشیدنی یا سامانه کنترل خودرو مطرح شود. بااین حال، ملاک اعمال ماده، حساب کاربری 

»متصل بودن« دستگاه نیست، بلکه تحقق دسترسی غیرمجاز به داده یا سامانه است. اگر مهاجم از 

پذیری یک محصول متصل برای ورود به سامانه استفاده کند، رفتار مهاجم ممکن است ذیل آسیب

آید. قرار گیرد؛ اما مسئولیت تولیدکننده بابت عرضه محصول ناایمن از همین ماده به دست نمی  ۱ماده  

مقرره   کهیدرحالفقط با لحظه تعرض کیفری سروکار دارد،    ۱این تفکیک اهمیت اساسی دارد: ماده  

روزرسانی در سراسر پذیری و بهآوری سایبری بر پیشگیری، امنیت در طراحی، مدیریت آسیبتاب

انتقال در نیز درباره شنود غیرمجاز داده  ۲کند. ماده  چرخه عمر محصول تمرکز می های در حال 

دادهمحیط رهگیری  هوشمند،  خانه  شبکه  ترافیک  شنود  دارد.  مشخصی  ظرفیت  متصل  های های 

ابری، در صورت تحقق ارکان   سلامت در مسیر انتقال یا پایش پنهانی ارتباط میان حسگر و سرور

حال، هر نوع پردازش یا تحلیل جریان داده شنود تواند ذیل این ماده بررسی شود. بااینقانونی، می

دهنده خدمت داده را در چارچوب قرارداد یا رضایت کاربر پردازش کند، غیرمجاز نیست. اگر ارائه

مسئله اصلی ممکن است شفافیت، تناسب، محدودیت هدف یا سوءاستفاده از داده باشد؛ وضعیتی که 

فقط در برابر   ۲، ماده  نی بنابرا   ؛تر است، نه به جرم شنوددر الگوی اتحادیه اروپا به سطح داده نزدیک

نمی و  دارد  کارکرد  ارتباطات  غیرمجاز  پردازشرهگیری  همه  را تواند  پرخطر  یا  غیرشفاف  های 

 .پوشش دهد
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با آنهای سری  درباره داده  ۵تا    ۳مواد   امنیت و مسئولیت مرتبط  از  از حیث حمایت کیفری  ها، 

های حساس در اینترنت اشیاء اطلاعات اهمیت دارند؛ اما نباید به مبنای عام حمایت از همه داده

تبدیل شوند. »داده سری« در این مواد مفهومی خاص، امنیتی و کیفری دارد و با داده شخصی حساس 

های هوشمند یکی نیست. داده سلامت، مکانی، زیستی یا رفتاری یا داده حیاتی حاصل از سامانه

ممکن است از منظر حریم خصوصی مهم باشد، اما تا زمانی که با مفهوم قانونی داده سری منطبق 

را به آن تسری داد. اینجا فاصله حقوق ایران با سطح   ۵تا    ۳توان حمایت شدیدتر مواد  نباشد، نمی

اروپا آشکار می اتحادیه  الگوی  امنیتی داده در  از شدت حمایت  این بخش  ایران در  شود: حقوق 

بندی های سری، طبقه های استنباطی و دادهگوید، اما میان حساسیت حریم خصوصی، دادهسخن می

از داده مجعول نیز در سناریوهایی   ای و استفاده درباره جعل رایانه  ۷و    ۶محور منسجم ندارد. مواد  داده

شده یا تولید ورودی جعلی برای اثرگذاری بر کاری متقلبانه داده حسگر، تغییر داده ثبتمانند دست

یا مدیریت دسترسی  کنترل صنعتی  بیمه،  داده حسگر در سامانه  اگر  دارند.  اهمیت  تصمیم سامانه 

ای ای تغییر داده شود که حقیقت دیجیتال قلب گردد و ضرر ایجاد شود، تحلیل جعل رایانهگونهبه

است. اما خطای مدل، سوگیری داده آموزشی، ضعف آزمون سامانه یا تصمیم نادرست   طرحقابل

ای دانست. جعل مستلزم رفتار متقلبانه بار بودن، جعل رایانهتوان صرفاً به دلیل زیانالگوریتمی را نمی

است،   قانونی  ارکان  با  انطباق  سامانه   کهی درحالو  به سطح  مصنوعی  هوش  از خطاهای  بسیاری 

اند و باید با قواعدی مانند حاکمیت داده، مستندسازی، آزمون، نظارت انسانی و ارزیابی اثر مربوط

 .بر حقوق بنیادین کنترل شوند
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تغییر، تحریف یا انتشار فیلم، صوت، تصویر یا اسرار خصوصی دیگری را بدون   که  ۱۷و    ۱۶مواد  

نزدیکانگاری میرضایت جرم رایانهکنند،  قانون جرائم  نقطه  از حریم  ترین  کیفری  به حمایت  ای 

توانند نسبت به های متصل، این مواد میدر محیط(.  ۱۳۲، ص.  ۱۳۹۸اند )بابایی،  خصوصی شخصی

ضبط تصویر  دستانتشار  یا  افشای صدای خصوصی  خانگی،  دوربین  توسط  انتشار شده  و   کاری 

ها حال، کارکرد آنفیک، اهمیت یابند. بااینمحتوای منتسب به شخص، از جمله برخی مصادیق دیپ

گذاری محتوای مصنوعی، تشخیص منشأ، واکنشی و موردی است. از این مواد قواعدی مانند برچسب

مند به دست های اساساً معادل، مسئولیت پلتفرم برای بازنشر یا ارزیابی ریسک نظامحذف نسخه

ای با سطح پلتفرمی الگوی اتحادیه اروپا فاصله دارد؛ زیرا  ، قانون جرائم رایانهجهت نیازاآید.  نمی

بیند، بلکه به قدرت پلتفرم در بازنشر، مقرره خدمات دیجیتال مسئله را فقط در سطح انتشار منفرد نمی 

کند. بندهای »الف« و »ب« ماده مند توجه میهای نظامریسک  پذیری و مدیریتتوصیه، دسترس

با جرم  ۲۵ انتشار، توزیع، معامله یا در دسترس  نیز  ها یا ها، گذرواژهداده  قراردادنانگاری تولید، 

های متصل اهمیت کننده دسترسی غیرمجاز، برای مهار بازار ابزارهای نفوذ به سامانهابزارهای تسهیل

شده، های سرقتتواند نسبت به فروش گذرواژهاین ماده می(.  ۶۹، ص.  ۱۳۸۶دارند )جلالی فراهانی،  

دوربین به  نفوذ  ابزار  دادهانتشار  توزیع  یا  سامانههای خانگی  به  دسترسی  کاربرد های  متصل  های 

ابزار عام کنترل همه نرم به  نباید  اما  باشد؛  از داشته  ابزارهای فنی تبدیل شود. بسیاری  افزارها یا 

پذیری یا و ممکن است برای آزمون امنیت، پژوهش آسیب  اندیکاربرد  دوابزارهای امنیت سایبری  

باید بر تسهیل دسترسی غیرمجاز و   ۲۵رو، اعمال ماده  ارزیابی مقاومت سامانه استفاده شوند. ازاین

می  تحقق کیفری  موسع  تفسیر  این صورت،  غیر  در  بماند؛  متمرکز  مجرمانه  پژوهش عناصر  تواند 

درباره صلاحیت کیفری نیز امکان   ۳۱تا    ۲۸مشروع امنیتی را نیز با خطر کیفری مواجه کند. مواد  

می  فراهم  را  فرامرزی  رفتارهای  برخی  تعقیب  به نظری  صلاحیتی  ظرفیت  اما  معادل کنند،  تنهایی 

های مرتبط با اینترنت اشیاء از طریق زیرساخت ابری، کارآمدی اجرایی نیست. بسیاری از تعرض

پلتفرمارائه بروندهندگان خارجی،  یا زنجیرههای  انجام میمرزی  ناشناس  قانون جرائم های  شود. 

کند، اما ابزارهایی مانند نگهداری   تواند در برخی موارد مبنای صلاحیت کیفری فراهم ای میرایانه
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های ها، حذف نسخهمند به داده، همکاری ساختاریافته با پلتفرمفوری ادله دیجیتال، دسترسی زمان

، این مواد امکان ن یبنابرا   ؛کندبینی نمیاساساً معادل، ممیزی مستقل یا دسترسی پژوهشگران را پیش

های گری اجرایی یا پلتفرمی برای مدیریت ریسکدهند، اما سازوکار تنظیمتعقیب را گسترش می

 .کنندفرامرزی ایجاد نمی

ای فقط در بخشی از سطح داده و سامانه، بر پایه معیار چهارسطحی اتحادیه اروپا، قانون جرائم رایانه

افشا،   استفادهقابلآن هم از زاویه تعرض کیفری،   است. در سطح داده، نسبت به دسترسی، شنود، 

سازی، شفافیت، حقوق دهد، اما مشروعیت پردازش، کمینهجعل یا تغییر غیرمجاز واکنش نشان می

گیری تبلیغاتی، گرها، هدفکند. در سطح پلتفرم، شفافیت توصیهاشخاص و ارزیابی اثر را تنظیم نمی

نظام ریسک  نمیارزیابی  را  پژوهشگران  دسترسی  و  کاربر  اعتراض  سامانه مند،  در سطح  شناسد. 

طبقه مصنوعی،  بر هوش  اثر  ارزیابی  و  انسانی  نظارت  مستندسازی،  داده،  ریسک، حاکمیت  بندی 

پذیری، کند. در سطح محصول متصل نیز امنیت در طراحی، مدیریت آسیبحقوق بنیادین را مقرر نمی

، نسبت این قانون با الگوی نی بنابرا   ؛سازدبازار را بر تولیدکننده تحمیل نمی  روزرسانی و نظارتبه

های منصوص به داده و سامانه سنجی کیفری در برابر بخشی از تعرضاتحادیه اروپا، نسبت امکان

محور نقشی مکمل ای در حمایت از حریم خصوصی دادهاست. نتیجه آن است که قانون جرائم رایانه

کاری و دارد، اما این نقش به سناریوهای معین محدود است: حمله ثالث، نفوذ، شنود، جعل، دست

اما   مشروع  پردازش  کاربر،  خطای  محصول،  امنیت  یا  طراحی  نقص  مقابل،  در  غیرمجاز.  افشای 

مند پلتفرمی را نباید با توسعه عناوین کیفری نظام  هایزا و ریسکپرخطر، تصمیم الگوریتمی آسیب

کننده حل کرد. در سناریوی نقص محصول، مسیر اصلی مسئولیت مدنی، قراردادی، حمایت مصرف

شود؛ در گری اداری است؛ در سناریوی پردازش پرخطر، خلأ قانون جامع داده آشکار میو تنظیم

سناریوی تصمیم الگوریتمی، نیاز به شفافیت، نظارت انسانی و ارزیابی اثر بر حقوق بنیادین وجود 

پلتفرمی، فقدان مقررات هم با مقرره خدمات دیجیتال برجسته میدارد؛ و در سناریوی  شود. تراز 

است: تحقق دقیق   دفاعقابلای فقط با دو قید  سنجی اعمال قانون جرائم رایانه، امکانبیترت  نیبد

 .روشن میان حوزه کیفری، مدنی، قراردادی و اداری عنوان مجرمانه منصوص و تفکیک
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رسانی کننده خدمات اطلاعهای ناظر بر دفاتر خدمات حضوری اینترنت و واحدهای ارائهنامهآیین

و اینترنت را نیز نباید »ستون سوم« حکمرانی داده تلقی کرد. این مقررات، از حیث مرتبه هنجاری 

داده از  قانون جامع حمایت  نه جای  قلمرو موضوعی،  میو  را  مقررات های شخصی  با  نه  گیرند، 

هم اروپا  اتحادیه  سامانهسنخپلتفرمی  الزامات  نه  میاند،  مقرر  را  مصنوعی  هوش  نههای  و   کنند 

متصل می امنیت چرخه عمر محصولات  برای  دقیق آن چارچوبی  اداری سازند. جایگاه  تنظیم  ها، 

رفتار برخی بازیگران زیرساختی است؛ یعنی اشخاص و واحدهایی که به سبب موقعیت فنی خود، 

گیرند و امکان دسترسی، مشاهده، انتقال یا اثرگذاری بر جریان در نقطه تماس کاربر با شبکه قرار می

داده را دارند. ارزش این مقررات در آن است که برای بخشی از قدرت زیرساختیِ دسترسی به داده، 

هسته هنجاری (.  ۲۹، ص.  ۱۴۰۳بینی شده است )نکونام،  هایی از منع اداری و انتظامی پیشحداقل

میآن را  بازیگر ها  کرد:  خلاصه  خودداری«  حقوقی  »تعهد  به  فنی«  »دسترسی  تبدیل  در  توان 

بسته  توانایی مشاهده  است  به رمزها، شناسایی روابط زیرساختی ممکن  اطلاعاتی، دسترسی  های 

برداری از  برداری از ترافیک را داشته باشد، اما همین توان فنی نباید به مجوز بهرهارتباطی یا بهره

انتشار  شخصی،  اطلاعات  حریم  به  تعرض  خصوصی،  روابط  افشای  ممنوعیت  شود.  تبدیل  داده 

های اطلاعاتی  های شکستن رمز، نفوذ غیرمجاز و شنود یا بررسی بستهکلیدهای رمز، ارائه روش

دهنده خدمت اینترنتی باید از تبدیل امکان فنی است که ارائه  بندی اداری این اصلدیگران، صورت

(. ۳۰، ص.  ۱۴۰۳های کاربران منع شود )نکونام،  مشاهده و عبور داده به قدرت نامحدود بر داده

های شود؛ زیرا دادههای هوش مصنوعی و اینترنت اشیاء بیشتر میاهمیت این قاعده در اکوسیستم

توانند  رسند، اما از رهگذر عبور مستمر از شبکه میابزارهای متصل، غالباً عادی و منفرد به نظر می

به الگوهای رفتاری، مکانی، خانگی، زیستی یا مصرفی تبدیل شوند. مشاهده ترافیک خانه هوشمند  

، الگوی خواب، استفاده ابیحضوروغممکن است بدون دسترسی مستقیم به محتوای مکالمات، زمان  

، ممنوعیت شنود، بررسی نی بنابرا   ؛از وسایل خانگی یا حتی وضعیت سلامت کاربر را آشکار کند

های اطلاعاتی و افشای روابط خصوصی، در سطح زیرساخت ارتباطی نقشی پیشگیرانه دارد؛ بسته

اما این پیشگیری فقط ناظر به سوءاستفاده از موقعیت ارتباطی است و درباره مشروعیت پردازش، 
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گویی قابل ممیزی نظام مستقلی سازی، ارزیابی اثر، حقوق اشخاص و پاسخمحدودیت هدف، کمینه

 .کندایجاد نمی
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نیز با تأکید بر مصونیت حریم  رسانی و اینترنتکننده خدمات اطلاعنامه ناظر بر واحدهای ارائهآیین

های اطلاعاتی بدون مجوز قانونی، تلاش برای شکستن خصوصی کاربران، شنود، افشا یا بررسی بسته

داند و ضمانت اجراهایی از و نفوذ غیرمجاز به مراکز داده را تخلف اداری می  هادستگاهقفل رمز  

، ۱۳۹۹زاده لیاسی و رئیسی،  کند )قاسمبینی میتذکر تا لغو پروانه و ارجاع به مرجع قضایی پیش

دهد که حمایت از حریم خصوصی در این سطح نه از طریق این ضمانت اجراها نشان می(.  ۶۰۵ص.  

به کاربر، بلکه از مسیر کنترل مجوز، صلاحیت حرفه استمراراعطای حقوق تفصیلی  فعالیت   ای و 

کند: حال، همین نقطه قوت، حدّ این مقررات را نیز آشکار می شود. باایندهنده خدمت دنبال می ارائه

ریسک مدیریت  برای  اما  دارد،  اهمیت  نفوذ  یا  افشا  شنود،  مهار  برای  اداری  اجرای  های ضمانت 

اینترنت از شنود   پیچیده هوش مصنوعی و  اشیاء کافی نیست. بسیاری از مخاطرات این حوزه نه 

داده ترکیب  تدریجی،  پردازش  از  بلکه  افشای صریح،  یا  به سرویسمستقیم  انتقال  ابری، ها،  های 

امنیت پیشپروفایل نبود  از داده در سازی رفتاری، طراحی نامتقارن رابط کاربر،  استفاده  فرض یا 

میتصمیم پدید  الگوریتمی  وضعیتهای  این  افشا آیند.  یا  شنود  اداریِ  تخلف  قالب  در  الزاماً  ها 

ها نسبت به »سوءاستفاده زیرساختی از دسترسی« واکنش دارند، اما نامه، آییننی بنابرا   ؛گنجندنمی

داده به »طراحی  با نسبت  نسبت  در  ندارند.  کافی  ابزار  الگوریتمی«  یا »حکمرانی  پرخطر«  محور 

مقررات محدود و   این  اروپا، جایگاه  اتحادیه  از   یسطحالگوی  فقط بخشی  داده،  است. در سطح 

کنند، محرمانگی و امنیت ارتباطات را از مسیر منع شنود، افشا، بررسی یا نفوذ غیرمجاز پشتیبانی می

و اما مشروعیت پردازش، شفافیت، محدودیت هدف، کمینه ارزیابی تأثیر  سازی، حقوق اشخاص، 

گیری گرها، هدفسازند. در سطح پلتفرم، تعهدی درباره شفافیت توصیهنهادی را مقرر نمی  گوییپاسخ

شود. در مند، اعتراض کاربران یا دسترسی پژوهشگران دیده نمیهای نظامتبلیغاتی، ارزیابی ریسک

طبقه  از  مصنوعی،  هوش  سامانه  و سطح  دقت  انسانی،  نظارت  فنی،  مستندسازی  ریسک،  بندی 

اثر بر حقوق بنیادین سخنی نیست؛ و در سطح محصول متصل نیز امنیت در  استحکام یا ارزیابی 

روزرسانی امنیتی و نظارت بازار بر تولیدکننده پذیری، بهفرض، مدیریت آسیبطراحی، امنیت پیش

امکان ارائهتحمیل نشده است. در مقام  اگر  اینترنتی یا کارمند آن بسته سنجی،  های دهنده خدمات 
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اطلاعاتی کاربر را بدون مجوز بررسی کند، روابط خصوصی را افشا کند یا از دسترسی خود برای 

توانند مبنای مداخله اداری و انتظامی باشند  ها مینامهنفوذ یا همکاری غیرقانونی استفاده کند، آیین

شود. اما اگر مسئله استفاده پلتفرم رفتار واجد عنوان مجرمانه باشد، مسیر کیفری نیز فعال می  و اگر

ابزار مناسبی برای نامهگری یا تبلیغات هدفمند باشد، این آیینهای رفتاری برای توصیهاز داده ها 

به نبود  یا  امنیتی یک دستگاه متصل  اگر مسئله ضعف  نیستند؛  روزرسانی ارزیابی ریسک پلتفرمی 

تر گری امنیت محصول نزدیککننده و تنظیمباشد، موضوع به مسئولیت تولیدکننده، حمایت مصرف

های اینترنت اشیاء باشد، قواعد خاص سامانه گیری الگوریتمی بر پایه دادهاست؛ و اگر مسئله تصمیم

، کارکرد نی بنابرا   ؛استهوش مصنوعی، شفافیت، نظارت انسانی و ارزیابی اثر بر حقوق بنیادین لازم  

ها باید در کنار اصول  نامهها فقط در حلقه دسترسی و رفتار زیرساختی قرار دارد. این آییننامهآیین

ها: اصول مربوط به حیثیت، حریم خصوصی آن  یجابهبالادستی و قواعد مسئولیت خوانده شوند، نه  

فراهم می را  بنیادین حمایت  ارتباطات جهت  قراردادی و مصونیت  قواعد مسئولیت مدنی و  کنند؛ 

سازند؛ پذیر میرسانی، ضعف امنیت یا نقض تعهد مراقبت را امکانجبران زیان ناشی از نقص اطلاع

داده کارکرد  از  بخشی  الکترونیکی  تجارت  الکترونیکی قانون  مبادلات  و  قلمرو خدمات  در  را  ای 

دهد؛ های منصوص کیفری واکنش نشان میای نسبت به تعرضدهد؛ قانون جرائم رایانهپوشش می

ها رفتار برخی بازیگران زیرساختی را از مسیر مجوز، تخلف اداری و ضمانت اجرای نامهو آیین

می کنترل  هیچنی بنابرا   ؛کنندانتظامی  به،  منابع  این  از  نمییک  را  داده  مدل حکمرانی  سازد؛ تنهایی 

 .اندای پراکنده و ناتمامهرکدام فقط بخشی از منظومه
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کاربست مقررات موجود ایران در حوزه هوش مصنوعی و اینترنت اشیاء زمانی از توصیف پراکنده 

محور اتحادیه اروپا سنجیده کند که در نسبت با کارکردهای مشخص الگوی ریسکقواعد عبور می

ماند؛ بلکه در چهار شود. در این الگو، حمایت از حریم خصوصی فقط در سطح داده متوقف نمی

،  نی بنابرا  ؛شود: داده، پلتفرم، سامانه هوش مصنوعی و محصول متصلپیوسته توزیع میهمسطح به

ای« یا »سامانه پیام«، »داده رایانهپرسش اصلی در حقوق ایران این نیست که آیا مفاهیمی مانند »داده

اند؛ بلکه پرسش این است که ای« از نظر لفظی به هوش مصنوعی و اینترنت اشیاء قابل تسریرایانه

کند و در هر متن ایرانی دقیقاً کدام کارکرد از این چهار سطح را، در حدود قلمرو خود، پشتیبانی می

قانون تجارت الکترونیکی فقط در نسبتی محدود  ۵۹و  ۵۸شود. در سطح داده، مواد کجا متوقف می

اند. این مواد، در فرض وجود رابطه سنجیها قابل امکانبا کارکردهای مقرره عمومی حفاظت از داده

محور را فعال کنند: های دادهتوانند حداقلی از پرسشخدمت، می  دهندهالکترونیکی میان کاربر و ارائه

گردآوری داده  است؟  روشن  پردازش  هدف  دارد؟  وجود  معتبر  رضایت  هدف آیا  آن  برای  شده 

ضرورت دارد؟ آیا کاربر امکان دسترسی، اصلاح یا حذف داده را دارد؟ از این منظر، اگر ابزار پایش 

ای مستمر با سلامت، سامانه خانه هوشمند، خدمت مدیریت انرژی یا خودرو متصل در قالب رابطه

حال،  اند. باایننقطه آغاز تحلیل  ۵۹و   ۵۸های شخصی را پردازش کند، مواد  دهنده خدمت، دادهارائه

نیست؛ زیرا قانون تجارت  هامقرره عمومی حفاظت از داده این ظرفیت به معنای تحقق منطق کامل

گویی قابل ممیزی، نهاد مستقل ناظر، قواعد روشن الکترونیکی ارزیابی تأثیر بر حفاظت از داده، پاسخ

کند. مند تنظیم نمیسازی رفتاری و استنباط الگوریتمی را نظامانتقال داده، پردازش ابری، پروفایل

ها، نسبت پوشش ناقص برخی کارکردهای اولیه  رو، نسبت آن با مقرره عمومی حفاظت از دادهازاین

های اینترنت اشیاء همین محدودیت در داده(.  ۹۴، ص.  ۱۳۸۹سطح داده است )حیدری و جعفری،  

میبرجسته دادهتر  زیرا  و شود؛  عادی  گردآوری  لحظه  در  غالباً  متصل،  ابزارهای  از  حاصل  های 

نظر می  خطرکم در مرحله تحلیل میبه  اما  الگوی خواب، رسند،  کنند.  پیدا  معنای حساس  توانند 

وآمد، ضربان قلب، استفاده از وسایل خانگی یا موقعیت مکانی ممکن است در  مصرف انرژی، رفت

ابتدا داده رفتاری یا فنی تلقی شود، اما از طریق ترکیب و تحلیل الگوریتمی، وضعیت سلامت، الگوی 
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پذیری شخص را آشکار کند. در الگوی اتحادیه اروپا، چنین وضعیتی زندگی، وضعیت روانی یا آسیب

شود؛ در حقوق ایران، گویی مستمر کنترل میسازی، ارزیابی اثر و پاسخبا محدودیت هدف، کمینه

توان کند، نمیای ماهیت کیفری پیدا میماده ای ندارند و هرجاچنین سازوکار پیوسته ۵۹و   ۵۸مواد 

، قانون تجارت نی بنابرا   ؛با تفسیر موسع، هر استنباط الگوریتمی را به داده حساس منصوص ملحق کرد

های استنباطی الکترونیکی برای پردازش اولیه داده در روابط الکترونیکی ظرفیت دارد، اما برای داده

 .و حساسیت پسینی ناشی از تحلیل الگوریتمی کافی نیست
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رایانه قانون جرائم  کیفری،  هنگامی  در سطح  فقط  زیان  اعمال قابلای  رفتار  که  عنوان است  با  بار 

مجرمانه منصوص انطباق داشته باشد. دسترسی غیرمجاز به حافظه ابزار پوشیدنی، نفوذ به پنل خانه 

شده یا انتشار های ثبتکاری متقلبانه دادهابری، دست  هوشمند، شنود ارتباط میان حسگر و سرور

می قانونی،  ارکان  تحقق  در صورت  تصویر خصوصی،  دسترسی غیرمجاز  مانند  موادی  ذیل  تواند 

زاده لیاسی ای یا انتشار محتوای خصوصی تحلیل شود )قاسمغیرمجاز، شنود غیرمجاز، جعل رایانه

منطق(.  ۶۰۹، ص.  ۱۳۹۹و رئیسی،   با  این حمایت  آوری مقرره تاب و قانون هوش مصنوعی اما 

رایانه سایبری جرائم  قانون  زیرا  دارد؛  بنیادین  عمل تفاوت  وارد  تعرض  وقوع  از  پس  عمدتاً  ای 

آوری سایبری، خطر را در مرحله طراحی، قانون هوش مصنوعی و مقرره تاب  کهی درحالشود،  می

رو، ضعف طراحی محصول، کنند. ازاینعمر سامانه یا محصول مدیریت می  عرضه، استقرار و چرخه

روزرسانی امنیتی، خطای کاربر، رضایت صوری یا پردازش قراردادی فرض، فقدان بهنبود امنیت پیش

ای نیستند و باید از مسیر مسئولیت مدنی، قراردادی، حمایت خود جرم رایانهخودیاما پرخطر، به

کند. گری اداری تحلیل شوند. رویه قضایی منتشرشده نیز همین مرز را تأیید میکننده یا تنظیممصرف

، موضوع دسترسی غیرمجاز ۱۰/۳۰/ ۱۳۹۱مورخ    ۹۱۰۹۹۷۰۲۲۳۸۰۱۴۵۲در دادنامه قطعی شماره  

ای تحلیل شده است. قانون جرائم رایانه  ۱به ایمیل اشخاص توسط کارکنان دولت در چارچوب ماده  

محیط برای  رأی  این  دسترسی اهمیت  »تحقق  را  کیفری  مسئولیت  معیار  که  است  آن  متصل  های 

، منطق نیبنابرا  ؛داند، نه صرف حساسیت داده یا نوظهور بودن ابزارغیرمجاز به داده یا سامانه« می 

کاربری ابزار پوشیدنی، سامانه خانه هوشمند یا   حساببه تواند در مواردی مانند نفوذ  این رأی می

نقص طراحی،   یانگارجرمپنل ابری یک خدمت متصل راهنما باشد؛ اما همین منطق مجوزی برای  

، ۴۳ شعبهتهران،   کند )دادگاه تجدیدنظر استانفرض یا پردازش پرخطر فراهم نمیضعف امنیت پیش

خصوصی نیز تحلیل باید بر تفکیک دقیق عناصر قانونی   در حوزه صوت، تصویر و اسرار(.  ۱۳۹۱

شماره   قطعی  دادنامه  باشد.  موضوع ۱۳۹۲/۰۳/۲۵مورخ    ۹۲۰۹۹۷۰۲۲۲۳۰۰۳۶۲استوار  در   ،

ای، تمایز میان »انتشار های رایانهانتشار تصاویر خصوصی و تغییر تصویر دیگری از طریق سامانه

کند. اهمیت این تمایز تصویر خصوصی بدون رضایت« و »تغییر یا تحریف تصویر« را برجسته می 
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فناوری مانند دیپبرای  مواد  هایی  است که  آن  رایانه  ۱۷و    ۱۶فیک  نمیقانون جرائم  را  توان  ای 

یکپارچه به همه مصادیق محتوای مصنوعی تسری داد. اگر محتوا واقعاً تغییر یا تحریف شده و به 

ماده    ییشناساقابلشخص   تحلیل  باشد،  بدون   طرحقابل  ۱۶منتسب  واقعی  تصویر  اگر  اما  است؛ 

 بودن یخصوصشود. در هر دو فرض،  نزدیک می  ۱۷رضایت منتشر شده باشد، محور بحث به ماده  

شود.  بررسی  جداگانه  باید  حیثیت  هتک  یا  ضرر  ورود  و  عرفی  انتساب  رضایت،  فقدان  محتوا، 

فاصله دارد؛ زیرا حقوق ایران در این  خدمات دیجیتال  مقرره حال، این تحلیل کیفری با منطقبااین

های اساساً گذاری محتوای مصنوعی، تشخیص منشأ، حذف نسخه قسمت ابزارهایی مانند برچسب

نظام ریسک  ارزیابی  یا  بازنشر  برای  پلتفرم  مسئولیت  پیشمعادل،  را  نمیمند  )دادگاه بینی  کند 

ای فقط نسبت به »انتشار از این منظر، قانون جرائم رایانه(.  ۱۳۹۲  ،۶  شعبه  تجدیدنظر استان تهران،

مقرره خدمات دیجیتال مسئله را در   کهی درحالدهد،  بار« واکنش موردی نشان مییا تحریف زیان

اینکه چه محتوایی منتشر شده، بلکه اینکه پلتفرم چگونه آن را   فقطنهبیند؛ یعنی  مقیاس پلتفرمی می 

فیک  ، اگر تصویر خصوصی یا دیپن یبنابرا  ؛کندمی  اعتراضقابلتوصیه، بازنشر، تقویت، حذف یا  

بار منتشر شود، ممکن است مسیر کیفری فعال شود؛ اما اگر همان محتوا در چرخه الگوریتمی زیان

گر تقویت بازنشر شود، بارها تغییر قالب دهد، در چند سکو تکثیر شود یا از سوی سامانه توصیه

 .گذارددر اختیار نمی خدمات دیجیتال مقرره باسنگ گردد، مقررات موجود ابزار پلتفرمی هم 
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در سطح مسئولیت مدنی نیز باید میان وقوع جرم و قابلیت جبران خسارت تفکیک کرد. در دادنامه 

ناشی  ، در دعوای مطالبه ضرر و زیان۱۳۹۴/۰۲/۲۱مورخ  ۹۲۰۹۹۸۰۲۷۹۲۰۰۰۳۳قطعی شماره 

ای های رایانهای، دادگاه تصریح کرده است که صرف ربایش اطلاعات و دادههای رایانهاز سرقت داده

تنهایی به معنای ورود خسارت نیست و ضرر باید احراز شود. ارزش این رأی آن است که نشان به

دهد تعقیب کیفری و جبران مدنی دو منطق مستقل دارند. ممکن است دسترسی غیرمجاز یا سرقت می

باشد، اما مطالبه خسارت ناشی از افشای داده، لطمه اعتباری، اختلال   بیتعققابل داده از حیث کیفری  

میزان  و  سببیت  رابطه  اثبات ضرر،  نیازمند  کاربر،  مشروع  انتظار  نقض  یا  اقتصادی  زیان   خدمت، 

سنجی مهم است؛ زیرا در الگوی اتحادیه اروپا، سازوکارهای خسارت است. این تفکیک برای امکان

 کهی درحالکنند،  گویی، بار مدیریت آسیب را تا حدی ساختارمند می پیشینیِ ارزیابی ریسک و پاسخ

ماند  در حقوق ایران، بخش مهمی از موضوع پس از وقوع زیان و در قالب اثبات قضایی باقی می

های نامهدر سطح اداری و زیرساختی نیز آیین(.  ۱۳۹۴  ،۲۳  شعبه  ، تهران  )دادگاه تجدیدنظر استان 

ارائه اینترنتی و واحدهای  دفاتر خدمات  بر  رفتار کننده خدمات اطلاعناظر  از  فقط بخشی  رسانی 

واسطه می  بازیگران  کنترل  اطلاعات را  به حریم  تعرض  روابط خصوصی،  افشای  ممنوعیت  کنند. 

روش ارائه  رمز،  کلیدهای  انتشار  بررسی شخصی،  یا  شنود  و  غیرمجاز  نفوذ  رمز،  شکستن  های 

دهنده خدمت به قدرت شود که موقعیت فنی ارائههای اطلاعاتی، از حیث کارکردی مانع آن می بسته

ضمانت اجراهایی مانند  (.  ۳۰-۲۹، ص.  ۱۴۰۳های کاربران تبدیل شود )نکونام،  ضابطه بر دادهبی

استمرار  با  را  از حریم خصوصی  نیز حمایت  قضایی  مرجع  به  ارجاع  یا  پروانه  لغو  تعلیق،  تذکر، 

پیوند میصلاحیت حرفه فعالیت  )قاسمای و مجوز  لیاسی و رئیسی،  زند  (. ۶۰۵، ص.  ۱۳۹۹زاده 

یک از اند و با هیچسنجیحال، این مقررات فقط در حلقه »دسترسی زیرساختی« قابل امکانبااین

ها عمومی داده شبیه مقرره عمومی حفاظت از داده  نظامسنگ نیستند: نه  چهار مقرره اتحادیه اروپا هم

کنند، نه تکالیف پلتفرمی مقرره خدمات دیجیتال را دارند، نه سامانه هوش مصنوعی را مانند  ایجاد می

اروپا طبقه اتحادیه  امنیت چرخه عمر محصول بندی و کنترل میقانون هوش مصنوعی  نه  کنند، و 

تاب مقرره  مانند  را  میمتصل  تحمیل  تولیدکننده  بر  سایبری  ارائهآوری  اگر  دهنده خدمات سازند. 
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های اطلاعاتی کاربر را بدون مجوز بررسی کنند، روابط خصوصی را اینترنتی یا کارکنان آن بسته

توانند  ها مینامهافشا کنند یا از موقعیت فنی خود برای نفوذ یا همکاری غیرقانونی استفاده کنند، آیین

صورت تحقق عنوان مجرمانه، مسیر کیفری نیز فعال شود. اما اگر   مبنای مداخله اداری باشند و در

گری، تبلیغات هدفمند یا تقویت الگوریتمی های رفتاری برای توصیهمسئله، استفاده پلتفرم از داده

محتوا باشد، این مقررات ابزار مناسبی برای مدیریت ریسک پلتفرمی نیستند؛ اگر مسئله، ضعف امنیتی 

به نبود  یا  متصل  محصول  مسئولیت یک  و  محصول  امنیت  قلمرو  به  موضوع  باشد،  روزرسانی 

های اینترنت اشیاء باشد، گیری الگوریتمی بر پایه دادهتر است؛ و اگر مسئله، تصمیمتولیدکننده نزدیک

دارد نیاز  اثر  ارزیابی  و  مستندسازی  انسانی،  نظارت  شفافیت،  مانند  قواعدی  کارکرد ن یبنابرا   ؛به   ،

 .سنجی محدود به کنترل رفتار زیرساختی است، نه مدیریت کامل زنجیره ریسک ها در امکاننامهآیین
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برآیند کاربست تقنینی آن است که حقوق ایران در برابر حریم خصوصی هوش مصنوعی و اینترنت 

محور در معنای اتحادیه اروپا اشیاء با »فقدان مطلق حمایت« مواجه نیست، اما هنوز به نظام ریسک

الکترونیکی  الکترونیکی بخشی از کارکرد سطح داده را در روابط  نیز نرسیده است. قانون تجارت 

واکنش نشان   های کیفری به داده و سامانهای نسبت به تعرضکند؛ قانون جرائم رایانهپشتیبانی می

آیینمی کنترل نامهدهد؛  اداری  اجراهای  مسیر ضمانت  از  را  زیرساختی  بازیگران  برخی  رفتار  ها 

توانند در جبران خسارت و سنجش تعهدات مراقبتی کنند؛ و قواعد مسئولیت مدنی و قراردادی میمی

ها، مقرره خدمات حال، این مجموعه، برخلاف مقرره عمومی حفاظت از داده نقش داشته باشند. بااین

ای منسجم از آوری سایبری، به زنجیرهدیجیتال، قانون هوش مصنوعی اتحادیه اروپا و مقرره تاب

چرخه عمر تبدیل   گویی، امنیت در طراحی و مدیریتپیشگیری، ارزیابی اثر، شفافیت، نظارت، پاسخ

اما پراکنده و  سنجی آن است که حقوق ایران ظرفیتنشده است. نتیجه امکان   و ی سنارهایی واقعی 

هایی که برای حمله، افشا، دسترسی غیرمجاز یا برخی روابط الکترونیکی قابل دارد؛ ظرفیت  محور

های هوش مصنوعی ها، سامانهایِ ناشی از پلتفرمهای ترکیبی و زنجیرهاند، اما برای ریسکاستفاده

حاصل این ارزیابی آن  (.  ۲۱۳، ص.  ۱۴۰۱و محصولات متصل کافی نیستند )رفیعی و همکاران،  

است که مسئله اصلی، نبود مطلق حمایت از حریم خصوصی نیست؛ بلکه ناتوانی قواعد موجود در  

های متنوع« به »تکالیف حقوقی متناسب« است. در نظام اتحادیه اروپا، مقرره عمومی تبدیل »ریسک

آوری سایبری هر ها، مقرره خدمات دیجیتال، قانون هوش مصنوعی و مقرره تابحفاظت از داده

ای ای، ریسک پلتفرمی، ریسک سامانهگیرند: ریسک دادهیک سطح خاصی از ریسک را هدف می

و ریسک محصول متصل. ارزش تحلیلی این الگو آن است که هر خطر را در محل پیدایش خود 

از حیث مشروعیت و شفافیتمهار می را  داده  قدرت توصیه و   کند:  از حیث  را  پلتفرم  پردازش، 

بازنشر، سامانه هوش مصنوعی را از حیث اثر خروجی بر اشخاص، و محصول متصل را از حیث 

اند. قانون تجارت امنیت چرخه عمر. در حقوق ایران، قواعد موجود چنین تقسیم کاری را ایجاد نکرده

می الکترونیکی  روابط  در  را  داده  مسئله  از  بخشی  رایانهالکترونیکی  جرائم  قانون  به بیند؛  ای 

میتعرض نشان  واکنش  پسینی  و  منصوص  آیینهای  برخی نامهدهد؛  رفتار  اینترنتی  های خدمات 
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کنند؛ و مسئولیت مدنی و قراردادی، پس از وقوع زیان، امکان بازیگران زیرساختی را محدود می

تبدیل   یسطحسازد. این مجموعه ظرفیت دارد، اما هنوز به نظامی هماهنگ و  می  جبران را فراهم

 .نشده است

پذیرش شده برای انتشار













 

قانون   ۵۹و    ۵۸شود. مواد  از حیث انتقادی، نخستین ظرفیت حقوق ایران در سطح داده ظاهر می

هایی بنیادین درباره توانند در قلمرو خدمات و مبادلات الکترونیکی، پرسشتجارت الکترونیکی می

اصلاح یا حذف داده ایجاد کنند.   رضایت، هدف پردازش، تناسب داده، صحت، دسترسی و امکان

از دادهبااین با مقرره عمومی حفاظت  این مواد  نسبت همحال، نسبت  ارزی نیست؛ زیرا مقرره ها، 

گویی،  ها فقط بر رضایت یا حق دسترسی متکی نیست، بلکه از طریق پاسخعمومی حفاظت از داده

اداری و کنترل مستمر پردازش، یک نظام  اثر، امنیت پردازش، نهاد ناظر، ضمانت اجرای  ارزیابی 

بر آن، اعمال   کند. قانون تجارت الکترونیکی چنین نظامی ندارد و افزونکامل حاکمیت داده ایجاد می

تر، ظهور »حساسیت پسینی« آن به وجود رابطه الکترونیکی مشخص وابسته است. محدودیت مهم 

رسند، اما با ترکیب و های اینترنت اشیاء در لحظه گردآوری عادی به نظر میاست: بسیاری از داده

پذیری های خصوصی، وضعیت روانی یا آسیبتوانند وضعیت سلامت، عادتتحلیل الگوریتمی می

هدف،  محدودیت  طریق  از  را  مسئله  این  اروپا  اتحادیه  الگوی  کنند.  آشکار  را  شخص  رفتاری 

پاسخکمینه و  اثر  ارزیابی  میسازی،  مهار  مستمر  سازوکاری گویی  چنین  ایران،  حقوق  در  کند؛ 

، قانون تجارت الکترونیکی برای پردازش اولیه داده نیبنابرا  ؛صورت صریح و عمومی وجود نداردبه

های ثانویه هوش مصنوعی های استنباطی و تحلیلدر روابط الکترونیکی مفید است، اما برای داده

تر است. مقرره خدمات دیجیتال، مسئله را کفایت ندارد. در سطح پلتفرم، شکاف حقوق ایران عمیق

پردازد که پلتفرم چگونه محتوا را توصیه، داند؛ بلکه به این میبار نمیصرفاً انتشار یک محتوای زیان

قانون جرائم    ۱۷و    ۱۶کند. در حقوق ایران، مواد  می  اعتراضقابلبندی، بازنشر، تقویت، حذف یا  رتبه

توانند در برابر انتشار یا تحریف تصویر، صوت یا اسرار خصوصی واکنش نشان دهند، ای میرایانه

این واکنش موردی جایگزین تنظیم یا دیپگری پلتفرمی نمیاما  اگر تصویر خصوصی  فیک  شود. 

بار منتشر شود، امکان تحلیل کیفری وجود دارد؛ اما اگر همان محتوا در چرخه الگوریتمی بار یکزیان

گر تقویت شود یا در چند بستر تکثیر های مشابه پیدا کند، از طریق سامانه توصیهبازنشر شود، نسخه

سنگ مقرره خدمات دیجیتال ندارد. در این سطح، کاستی اصلی نه نبود گردد، حقوق ایران ابزار هم

توصیهجرم شفافیت  درباره  پلتفرمی  تکالیف  نبود  بلکه  سازوکار انگاری،  هدفمند،  تبلیغات  گرها، 
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ادله، حذف نسخه ارزیابی ریسکاعتراض، حفظ  و  اساساً معادل، دسترسی پژوهشگران  های های 

مند است. در سطح سامانه هوش مصنوعی نیز قواعد موجود ایران کارکرد محدودی دارند. قانون نظام

هوش مصنوعی اتحادیه اروپا، ریسک را بر اساس اثر سامانه بر سلامت، ایمنی و حقوق اشخاص 

سامانهمی برای  و  انسانی، سنجد  نظارت  مستندسازی،  داده،  حاکمیت  مانند  الزاماتی  پرخطر  های 

مقرر می اثر  ارزیابی  و  ثبت خطا  را آزمون،  داده  الکترونیکی  قانون تجارت  ایران،  کند. در حقوق 

ای تعرض مجرمانه را؛ اما خود »خروجی سامانه هوش مصنوعی« هنوز جرائم رایانه  بیند و قانونمی

موضوع تنظیم مستقل نیست. سوگیری داده آموزشی، خطای مدل، تصمیم خودکار نامتناسب، نبود 

از داده استفاده  انسانی یا  اشیاء برای رتبهنظارت  اینترنت  با توسعه بندی رفتاری را نمیهای  توان 

لزوماً جرم نه  موارد  این  نهعناوینی مانند جعل، شنود یا دسترسی غیرمجاز حل کرد.  صرفاً   اند و 

بلکه به سطح سامانه مربوط ازاینمسئله قراردادی؛  کنترل ریسک خود اند.  برای  ایران  رو، حقوق 

ایران با  ابزار اختصاصی ندارد. در سطح محصول متصل نیز فاصله حقوق  سامانه هوش مصنوعی 

آوری سایبری امنیت محصول را از مرحله طراحی مقرره تاب .آوری سایبری آشکار استمقرره تاب

کند. در حقوق ایران، اگر دوربین پذیری دنبال میآسیب  روزرسانی و مدیریتتا عرضه، پشتیبانی، به

خانگی، خودرو متصل، قفل هوشمند یا ابزار پوشیدنی به دلیل ضعف امنیتی موجب افشای داده شود، 

توان درباره مسئولیت مدنی، قراردادی یا رفتار کیفری مهاجم بحث کرد؛ اما قاعده عامی وجود می

پذیری، دوره  فرض، اعلام آسیبندارد که تولیدکننده را پیشاپیش به امنیت در طراحی، امنیت پیش

شود، ، حقوق ایران غالباً پس از حادثه وارد عمل مینیبنابرا   ؛روزرسانی ملزم کندپشتیبانی امنیتی یا به

از طریق مسئولیت چرخه عمر منطق مقرره تاب  کهیدرحال از حادثه  پیشگیری  آوری سایبری بر 
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محور اتحادیه اروپا به حقوق ایران فقط در صورتی دهد که انتقال منطق ریسکاین ارزیابی نشان می

ای را نباید با حقوق کیفری معتبر است که »سطح ریسک« با »ابزار حقوقی« خلط نشود. ریسک داده

ای را نباید با صرف کنترل حل کرد؛ ریسک پلتفرمی را نباید به انتشار منفرد تقلیل داد؛ ریسک سامانه

داده ورودی یکی دانست؛ و ریسک محصول متصل را نباید فقط پس از نفوذ مهاجم تحلیل کرد. از 

ها استخراج شوند. در سطح  اینجا به بعد، پیشنهادهای تفسیری و تقنینی باید دقیقاً از همین شکاف

های مرتبط با هوش مصنوعی در پرونده  تفسیری، نخستین پیشنهاد آن است که مراجع قضایی و اداری

ابتدا باید روشن شود مسئله در  اینترنت اشیاء، روش »تعیین سطح ریسک« را مبنا قرار دهند.  و 

در یک   پردازش  و هدف  موضوع، رضایت  اگر  دارد.  قرار  یا محصول  سامانه  پلتفرم،  داده،  سطح 

توانند با رعایت قلمرو خود قانون تجارت الکترونیکی می  ۵۹و    ۵۸خدمت الکترونیکی است، مواد  

ای فقط در روند. اگر موضوع، نفوذ، شنود، جعل یا انتشار غیرمجاز است، قانون جرائم رایانه  کار  به

منصوص   عنوان  ارائه  اعمالقابلحدود  زیرساختی  موضوع، سوءاستفاده  اگر  دهنده خدمات است. 

آیین است،  فنی  دسترسی  از  مینامهاینترنتی  مسئله، ها  اگر  اما  باشند.  اداری  مداخله  مبنای  توانند 

گری پلتفرمی، تصمیم الگوریتمی یا امنیت چرخه عمر محصول است، باید خلأ تقنینی شناسایی توصیه

شود، نه اینکه با تفسیر موسع منابع موجود پوشانده شود. پیشنهاد تفسیری دوم، تقویت محدود اما 

های ای قانون تجارت الکترونیکی است. این قانون نباید به منشور عام همه دادهمؤثر کارکرد داده

در  گرفته شود. رضایت  باید جدی  الکترونیکی  قلمرو خدمات  در  اما  تبدیل شود؛  اشیاء  اینترنت 

ای، برای چه هدفی، تا چه مدت، توسط چه نی معتبر است که کاربر بداند چه دادهخدمات متصل زما

میاشخاصی   پردازش  ثانویه  تحلیل  امکان  چه  با  مواد  نی بنابرا   ؛شودو  به سمت   ۵۹و    ۵۸،  باید 

سازی ، تناسب و پرهیز از پردازش زائد تفسیر شوند، نه به سمت مشروعیهدفمندشفافیت واقعی،  

ها همسو است، . این تفسیر با منطق مقرره عمومی حفاظت از دادهمذاکره رقابلیغشروط طولانی و  

منطق  است.  کیفری  حقوق  مرز  حفظ  سوم،  تفسیری  پیشنهاد  ندارد.  را  آن  جانشینی  ادعای  اما 

تواند مجوز توسعه عناوین مجرمانه در حقوق ایران باشد. دسترسی محور اتحادیه اروپا نمیریسک

اند که ارکان قانونی همان غیرمجاز، شنود، جعل یا انتشار محتوای خصوصی فقط زمانی قابل تعقیب
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روزرسانی، خطای مدل، سوگیری داده یا تصمیم  جرم محقق باشد. نقص طراحی محصول، نبود به

بار را نباید با تفسیر موسع به قلمرو کیفری کشاند. این موارد باید در مسیر مسئولیت خودکار زیان

گری اداری یا اصلاح تقنینی بررسی شوند. این پیشنهاد، کننده، تنظیممدنی، قراردادی، حمایت مصرف

 .کندجرم و مجازات را حفظ می بودنیقانونشود و هم اصل ماندن اشخاص می تیحما یبهم مانع 
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در سطح تقنینی، پیشنهادها باید از شکاف چهارسطحی استخراج شوند. در سطح داده، حقوق ایران 

های شخصی است؛ قانونی که داده شخصی، داده حساس، داده نیازمند قانون جامع حمایت از داده

کنترلزیست پردازش،  استنباطی،  داده  مکانی،  داده  پروفایلسنجی،  پردازشگر،  و کننده،  سازی 

کمینهتصمیم هدف،  محدودیت  شفافیت،  مشروعیت،  اصول  و  کند  تعریف  را  خودکار  سازی، گیری 

گویی و حقوق اشخاص را فرابخشی سازد. در سطح پلتفرم، باید  امنیت، محدودیت نگهداری، پاسخ

توصیه شفافیت  درباره  محتوای قواعدی  ادله، حذف  کاربر، حفظ  اعتراض  هدفمند،  تبلیغات  گرها، 

بینی های اثرگذار پیشمند پلتفرم های نظامهای اساساً معادل، و ارزیابی ریسکو نسخهغیرقانونی  

خطر، محدود و پرخطر هوش مصنوعی گذار باید میان کاربردهای کمشود. در سطح سامانه، قانون

های پرخطر الزاماتی مانند حاکمیت داده، مستندسازی، آزمون پیش از تمایز بگذارد و برای سامانه

استقرار، نظارت انسانی، ثبت خطا و ارزیابی اثر مقرر کند. در سطح محصول متصل نیز باید چارچوبی  

روزرسانی و پذیری، بهفرض، پشتیبانی امنیتی، مدیریت آسیببرای امنیت در طراحی، امنیت پیش

محور اتحادیه اروپا  سنجی اعمال الگوی ریسکبندی آن است که امکانبازار ایجاد شود. جمع  نظارت

تر این است که حقوق شود. نتیجه دقیق در حقوق ایران به پذیرش یا رد کامل آن الگو منتهی نمی

تعرض به  نسبت  پسینی  واکنش  کیفری،  سطح  در  دارد؛  محدود  ظرفیت  داده  سطح  در  های ایران 

کند؛ و در سطح مسئولیت مدنی منصوص دارد؛ در سطح زیرساخت، کنترل اداری محدودی فراهم می

زیان برخی  جبران  امکان  قراردادی،  میو  فراهم  را  ریسکها  برابر  در  اما  پلتفرمی، سازد.  های 

، مسیر اصلاح نه انتقال مکانیکی نی بنابرا  ؛محور، هنوز ابزارهای اختصاصی نداردای و محصولسامانه

از داده اروپا و مقرره عمومی حفاظت  اتحادیه  ها، مقرره خدمات دیجیتال، قانون هوش مصنوعی 

بینانه به تفسیر موسع قوانین موجود؛ بلکه بازسازی آوری سایبری است و نه اتکای خوشمقرره تاب

با قانون جامع حمایت شود،  باید  ایران است: داده  اروپا در حقوق  اتحادیه  کارکردی چهار منطق 

گو شود، سامانه هوش مصنوعی باید بر اساس ریسک کنترل شود، و محصول متصل پلتفرم باید پاسخ

 .باید از مرحله طراحی ایمن باشد

 گیری  بحث و نتیجه
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های هوش مصنوعی و  دهد که حمایت از حریم خصوصی در اکوسیستمبرآیند این پژوهش نشان می

نیست؛   نیتأمقابلاشیاء، دیگر با اتکا به یک قاعده منفرد یا صرف شناسایی »داده شخصی«    اینترنت

های تولیدشده از ابزارهای گیرند. دادهبوم در یک نقطه واحد شکل نمیهای این زیستزیرا ریسک

های هوش مصنوعی و بندی و بازنشر محتوا، خروجی سامانهها در توصیه، رتبهمتصل، قدرت پلتفرم

ای متفاوت بر حریم خصوصی، گونهتوانند بهامنیت محصولات دارای عناصر دیجیتال، هر یک می

ازاین اثر بگذارند.  اعتراض مؤثر  امکان  امنیت شخصی و  انتخاب، عدم تبعیض،  اهمیت آزادی  رو، 

الگوی اتحادیه اروپا در آن است که ریسک را در چهار سطح داده، پلتفرم، سامانه هوش مصنوعی 

بینی بندی کرده و برای هر سطح، تکالیفی متناسب با ماهیت همان خطر پیشو محصول متصل صورت

کند؛ مقرره ها، مشروعیت و کیفیت پردازش داده را کنترل میکند. مقرره عمومی حفاظت از دادهمی

سازمان در  پلتفرم  قدرت  دیجیتال،  میخدمات  محدود  را  برخط  محیط  هوش دهی  قانون  سازد؛ 

قرار  نظارت  را موضوع  بنیادین  ایمنی و حقوق  بر سلامت،  آن  آثار  مصنوعی، خروجی سامانه و 

آوری سایبری، امنیت محصول متصل را در چرخه طراحی، عرضه، پشتیبانی و  دهد؛ و مقرره تابمی

 .کندپذیری دنبال میمدیریت آسیب

دهد که نظام موجود با خلأ مطلق حمایت مواجه سنجی این منطق در حقوق ایران نشان میامکان

های آن پراکنده، محدود و غالباً پسینی است. قانون تجارت الکترونیکی تنها در نیست، اما حمایت

رضایت،  تحلیل  برای  محدودی  ظرفیت  الکترونیکی،  خدمات  یا  روابط  قلمرو  در  و  داده  سطح 

ای نیز صرفاً نسبت به آورد. قانون جرائم رایانه، تناسب، دسترسی و اصلاح داده فراهم مییهدفمند

است   اعمالقابلکاری و انتشار غیرمجاز،  های منصوص، مانند دسترسی، شنود، جعل، دستتعرض

تواند به نقص طراحی محصول، تصمیم الگوریتمی تفسیر موسع، نمی  و منع  بودنیقانوناصل    سبب  بهو  

های خدمات اینترنتی نیز فقط بخشی از نامهمند پلتفرمی تسری یابد. آیینهای نظامپرخطر یا ریسک

گری داده، پلتفرم، سامانه یا محصول کنند و جایگزین تنظیمرفتار بازیگران زیرساختی را کنترل می

 .شوندمتصل نمی
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است که به انتقال   دفاعقابلاز این منظر، اقتباس از الگوی اتحادیه اروپا برای حقوق ایران تنها زمانی  

لفظی مقررات یا توسعه تفسیری قوانین موجود فروکاسته نشود، بلکه به بازآرایی کارکردهای حقوقی 

اصلی تدوین   نیاز  داده،  بینجامد. در سطح  داده  نظامدر چهار سطح مشخص  از  های عام حمایت 

گویی نهادی سازی، حقوق اشخاص و پاسخشخصی با تأکید بر مشروعیت پردازش، شفافیت، کمینه

است. در سطح پلتفرم، خلأ اصلی به فقدان تکالیف شفافیت، اعتراض، حفظ ادله، مدیریت بازنشر و 

نبود نظام   یمحورمسئلهگردد. در سطح سامانه هوش مصنوعی،  مند بازمیهای نظامارزیابی ریسک

سطح طبقه  در  است.  بنیادین  حقوق  بر  اثر  ارزیابی  و  انسانی  نظارت  مستندسازی،  ریسک،  بندی 

امنیتی،  پشتیبانی  طراحی،  در  امنیت  درباره  روشن  الزامات  فاقد  ایران  حقوق  نیز  متصل  محصول 

سنجی آن است که ، دستاورد اصلی این امکانن یبنابرا  ؛پذیری استروزرسانی و مدیریت آسیببه

های هوشمند متصل، بیش از هر چیز حقوق ایران برای حمایت مؤثر از حریم خصوصی در محیط

به تفکیک دقیق محل پیدایش ریسک و تعیین ضمانت اجرای متناسب با هر سطح نیاز دارد؛ امری 

می پیشینی، که  نظامی  به  نقض،  از  پس  موردی  واکنش  از  را  خصوصی  حریم  از  حمایت  تواند 

 .گو نزدیک سازدو پاسخ یابیارز قابل

 منابع  

مرکز مطبوعات و   ه،ییحاکم بر آن. تهران: قوه قضا  یدادرس  نییو آ  یاانهیرا  م ی(. جرا۱۳۹۸جواد )   ،ییبابا
 انتشارات.
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.  ۶۱۶-۵۹۷،  ۲، شماره  ۵۰دوره    ، ی. فصلنامه مطالعات حقوق عمومبری سا  یشهروندان در فضا  یخصوص
https://doi.org/10.22059/jplsq.2018.261128.1778 

) دیوح   نکونام، با۱۴۰۳.    ی در فضا  یو اطلاعات  یارتباطات  یهاداده   یخصوص  م یاز حر  قیتحق   یهاسته ی(. 
 . ۴۰-۲۷،  ۹، شماره  ۵دوره  ن،ینو  یهای . فصلنامه حقوق فناوربریسا
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)  ل،یجم  ،یسین نضال.  مدحج،  بررس۱۳۹۰و  حما  یخصوص  میحر  ی(.  در   یبریسا  طی مح  یهاداده  تیو 
  ش ی. در هما ای تالیآلمان، انگلستان و ا  یکشورها   یفری به مقررات ک  یق یتطب  یبا نگاه  رانیا  یفریمقررات ک

 .رانیهمدان، ا  ک،یشهر الکترون یمل
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